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1. Einleitung

Liebe Kolleginnen und Kollegen im Raphaelshaus,

dass die ,Neuen Medien® unseren Alltag permanent verandern, ist keine neue Weis-
heit und sicherlich auch keine Besonderheit unseres Jahrzehnts. Schon unsere Vor-
vater standen staunend und sicherlich zuweilen zweifeind (vielleicht auch verzwei-
felnd) vor den ,Neuen Medien® wie dem damals eingefiihrten H&rfunk.

Neu ist lediglich die Tatsache, dass mit der Digitalisierung die Entwicklung der Medi-
enwelt eine rasante, nahezu explosionsartige Entwicklung nimmt.

Weniger neu ist wiederum das Erleben, dass jegliche Entwicklung Vor- und Nachteile
mit sich bringt, und die eigentlichen Neuerungen von so manchem kritischen Zeitge-
nossen als Beginn vom Untergang des Abendlandes prognostiziert wird.

Eine besondere Herausforderung stellt der Umgang mit den ,Neuen Medien* sicher-
lich fur die uns anvertrauten Kinder und Jugendlichen dar und somit auch fur die sor-
geberechtigten Eltern, die Lehrer sowie die Padagoginnen und Padagogen im Grup-
pendienst. Das Potential fir eine sinnvolle Nutzung der ,Neuen Medien" ist unendlich
grof3, leider aber auch die Risiken und Unwagbarkeiten.

Far Eltern und padagogische Fachkréafte besteht die Kunst der Erziehung darin, Kin-
der und Jugendliche beim Aufbau ihrer Medienkompetenz zu unterstitzen und sie
dennoch vor schadlichen und zuweilen gefahrlichen Einflissen zu schiitzen.

Beide Seiten der Medaille, das Potential und die Risiken, aber auch die rasante und
zuweilen unubersichtliche Entwicklung neuer Techniken und die damit einhergehen-
de Fragestellung der notwendigen padagogischen Haltung und Handhabung waren
Motivation genug, um dankbar den Vorschlag der Gruppenleiterkonferenz aufzu-
nehmen und den Qualitatszirkel Medien zu griinden.

Gemeinsam mit der Fachstelle fur Jugendmedienkultur Kéln, in Person von Frau
Klemenz, nachfolgend Frau Sussenburger sowie Herrn Hundenborn, erarbeiteten
Kolleginnen und Kollegen sowie Madchen und Jungen aus unserem Kinder- und Ju-
gendparlament die vorliegenden Leitlinien. Diese sollen lhnen nun im padagogischen
Alltag die Sicherheit und die notwendige Hilfestellung in rechtlichen, technischen,
organisatorischen und padagogischen Fragen bieten.

Leitlinien bewegen sich naturgemal zwischen dem Anspruch, méglichst umfassend
und aktuell sowie leicht verstandlich und kurzweilig zu sein.

Die Autoren der Ihnen nun vorliegenden Broschiire hoffen, dass dieser Kompromiss
gelungen ist, und empfehlen die Handreichung lhrer aufmerksamen Lektiire und kri-
tischen kollegialen Diskussion.

Den fleilligen Autoren gehort ein herzliches Dankeschon fur die zum Teil sehr miih-

selige Arbeit!

Dorothea Rothkotter Daniel Mastalerz Nils Cardinal
Bereichsleitung stellvertr. Einrichtungsleiter stellvertr. Schulleiter
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2.1.1 Rechtslage

¢ Das Internetrecht stellt kein eigenes Rechtsgebiet dar, sondern ist die Schnitt-
stelle vieler unterschiedlicher Rechtsgebiete, die das Internet betreffen kann:

Vertragsrecht (z. B. Ebay, Klingelton-Vertrage)
Urheberrecht (z. B. Musik, Filme streamen)
Persdnlichkeitsrecht (z. B. Datenschutz)

Strafgesetz (z. B. Verleumdung, Mobbing)

Zivilrecht (z. B. Schadensersatzklagen bei Verleumdung)
Wettbewerbsrecht

Namens-/Markenrecht

Telemediengesetz

o 0O 0O 0O 0 0 0 O

e Die gesetzlichen Grundlagen im Umgang mit Medien sind verbindlich und einzu-
halten.

o Fur die Internetnutzung gibt es keine Altersbeschrankung, lediglich die Inhalte
sind altersbeschrankt.

2.1.2 Gefahren und Grenzen

e Die Risiken innerhalb des Internets sind zahlreich, da es ein offenes Medium ist,
welches von jedem genutzt werden kann:

jugendgefahrdende Inhalte

Mediensucht

Sexting

Viren

Kostenfallen

Wahrnehmungseinschrankung

eingeschrankte Anonymitat (z. B. Zugriffsversuche von Tatern)

Fehl- oder Falschinformationen (die eingestellten Informationen werden

nicht auf ihre Richtigkeit geprift)

Cyber-Mobbing (Plattform ist nicht mehr nur der Klassenraum, sondern

vielmehr die grenzenlose und vermeintlich anonyme Welt des Internets)

o Online Werbung (unreflektiertes Bestellen in einem weltweitgroRen Ein-
kaufszentrum)

o Datenweitergabe (das Internet vergisst nicht)

o sexueller Missbrauch (die meisten Kinder fuhlen sich im Internet sicher

und gehen allzu oft sorglos und vertrauensvoll mit dem Medium um)

@ O 04080 O 0

(@]



2.1.3 Medienkompetenz

Moglichkeiten des Internets

e Die neuen Medien, und die damit verbundenen Mdéglichkeiten, eréffnen den Ju-
gendlichen neben vielem anderen eine weitere Abgrenzungsmaoglichkeit von der
Welt der Erwachsenen. Dennoch benétigen die Kinder und Jugendlichen die péa-
dagogischen Fachkrafte, die ihnen den Spal}? am Internet zugestehen und
gleichsam sensibel fur nicht unerhebliche Risiken sind.

e Das Internet kann genutzt werden, um Informationen zu sammeln, Hausaufga-
ben interessant zu gestalten, Lerninhalte auf eine spielerische und motivierende
Art zu vermitteln.

e Es ist moglich, einen Blog einzurichten, eine eigene Internetseite zu kreieren o-
der das jeweilige Facebook Profil zu pflegen.

e Ziel soll es sein, die Kinder und Jugendlichen in die Arbeit mit dem Medium ,In-
ternet” einzubeziehen.

¢ Das Medium ,Internet” kann padagogisch vielfaltig eingesetzt werden, z. B:

Verstarkersystem in Bezug auf Mediennutzung

Willkommensheft QR Code Rallye

mediale Aufbereitung Biografiearbeit

Fahrradtour Online Tagebuch

digitale Dokumentation der einrichtungseigenen Championsleague
Tippspiel

LAN-Party fur Kinder und Jugendliche

digitale Kalender

0 0000000

Forderung von Kompetenzen

o Umgang mit/VVermeidung von Kostenfallen
= Wo sind versteckte Kosten? (z. B. Spiele, In-App-Kaufe, etc.)
o Aufklarung tUber jugendgefahrdende Inhalte
= Auseinandersetzung mit den méglichen Gefahren
o Umgang mit/Vermeidung von Cyber-Mobbing
= Handlungskette (Cyber-Mobbing/Erste Hilfe App)
o Umgang mit Vermeidung von Sexting
= Was ist das? Wie schitze ich mich?
o Einsatz von Virenscanner auf dem Computer
= Wozu? Was passiert sonst? Wie wird er installiert?
o Aufklarung Uber Datenschutz/Urheberrecht
= Was muss ich beim Download/Upload eigener/fremder Inhalte beach-
ten?
= Recht am eigenen Bild
o Kreativer Umgang mit dem Internet
= Kenntnis Uber Mdglichkeiten und Nutzen




o Umgang mit Medienkritik/Einschatzung von Nachrichten
= Smartphone als ,Zeitung und Nachschlagewerk"
o Férderung von Resilienz
= Frustrationstoleranz entwickeln/negative Reaktionen im Netz auch
aushalten kénnen
o Internetflihrerschein
Zielsuche durch Einsatz von Suchmaschinen
o Nutzung von Apps und Tools
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Handlungsméaglichkeiten fur Mitarbeiter und Mitarbeiterinnen

o Medienkompetenz fangt bei den Erwachsenen an, deshalb Medienkompe-
tenz vorleben

o zu besuchende Seiten vorgeben

o besuchte Inhalte Gberprifen

o Kinder und Jugendliche nicht sich selbst Gberlassen, sondern stets An-
sprechpartner sein

o Reflexionsmdglichkeiten innerhalb der Gruppe im Kinderteam und im pa-
dagogischen Team schaffen

o PC mit Schutzmalinahmen sicher machen

2.1.4 Regeln und Empfehlungen

e Die Verfugbarkeit und Nutzung des Computers/Internet ist neben der Altersbe-
grenzung, dem Reifegrad, dem Verantwortungsbewusstsein auch durch den Stu-
fen- und Verstarkerplan festzulegen.

e Die Initiative ,Schau hin!* empfiehlt folgende Altersstaffelung fur die Nutzung
elektronischer Medien am jeweiligen Tag = sog. Bildschirmzeit):

= bis 7 Jahre: etwa 30 Minuten pro Tag

= 8-9 Jahre: etwa 45 Minuten pro Tag

= 10-11 Jahre: etwa 60 Minuten pro Tag

= 12-13 Jahre: etwa 75 Minuten pro Tag

= ab 13 Jahre: maximal 120 Minuten pro Tag

= ab 14 Jahre: Abhéngig von Reife- und Verantwortungsbe-

wusstsein (Empfehlung Raphaelshaus)

¢ Internetfreie Phasen im Alltag festlegen.

e Unter 10 Jahren sollte das Internet nur in Begleitung einer p&dagogischen Fach-
kraft genutzt werden.

o Eine standige Uberprifung der Nutzungsbedingungen innerhalb des jeweiligen
Teams ist unabdingbar, da sich Inhalte dndern und die Medienkompetenz der
Kinder und Jugendlichen unterschiedlich ausgepragt ist.

e Grundsatzlich muss durchgesetzt werden, dass im Internet die gleichen Um-
gangsformen gelten wie im alltaglichen Umgang miteinander.




Vertragsabschliisse nur ab 18 Jahren (kein eigenes Konto bei Anbietern wie
Ebay, Amazon, Zalando etc.).
Gerateeinstellungen am Gruppennotebook/Dienst PC:

o Es empfehlen sich Passwérter, die lediglich die padagogischen Fachkréafte
kennen
o Seitensperrungen

RegelméaBige Uberprifung des Verlaufs des Gruppennotebooks/Dienst-PC.
Technische Zeitvorgabe im Notebook/PC einstellen (z. B. der PC geht nach
X Stunden aus).

Uberprifung von privaten Notebooks/PC mit Einverstandnis des Jugendlichen.

2.1.5. Chancen und Méglichkeiten

Einfache Art der Kommunikation unter Freunden, auch mit weit entfernten Men-
schen.

Information weltweit

Vernetzung, Austausch und Partizipation

Die/der eigene Homepage/Blog erméglicht das Publizieren von erarbeiteten Pro-
jekten.

Positive Eigenschaften und Lernméglichkeiten benennen (Faszinationskraft).

2.1.6 Niitzliche Links

www.klicksafe.de
www.internet-abc.de
www.vz-nrw.de
www.checked4you.de
www.surfen-ohne-risiko.net
www.verbraucher-sicher-online.de




2.2

Leitsatze Handy/Tablet

2.2.1 Rechtslage

Es gibt kein eigenes Rechtsgebiet, sondern ist die Schnittstelle vieler unter-
schiedlicher Rechtsgebiete:

Vertragsrecht (z. B. Ebay, Klingelton Vertrage)
Urheberrecht (z. B. Musik, Filme streamen)
Personlichkeitsrecht (z. B. Datenschutz)

Strafgesetz (z. B. Verleumdung, Mobbing)

Zivilrecht (z. B. Schadensersatzklagen bei Verleumdung)
Wettbewerbsrecht

Namens-/Markenrecht

Telemediengesetz

0 0o 00000

Die gesetzlichen Grundlagen im Umgang mit Medien sind verbindlich und ein-
zuhalten.

Es gibt keine gesetzliche Altersfreigabe und keinen rechtlichen Anspruch auf
ein Handy/Tablet.

Das Raphaelshaus empfiehlt die Nutzung eines Handys/Tablets ab friihestens
10 Jahren.

Mitarbeitenden des Raphaelshauses ist es nicht erlaubt, einen Vertrag fur
Kinder/Jugendliche abzuschliefen. Dies kénnen nur die gesetzlichen Vertre-
ter.

Fur die Kosten und die Zahlung der Rechnung, die sich aus einem Mobilfunk-
vertrag ergeben, ist juristisch stets derjenige verantwortlich, der den Vertrag
unterzeichnet hat.

Die Prepaid-Registrierung, bzw. der Kauf einer Prepaidkarte, ist fur Jugendli-
che ab 16 Jahren erlaubt.

Die Aufladung einer Prepaidkarte ist ab 10 Jahren in Absprache mit den pa-
dagogischen Fachkraften méglich.

Den Zugang zum App Store zu ermdglichen, ist Aufgabe des gesetzlichen
Vertreters.

Minderjahrige bis zum vollendeten 7. Lebensjahr sind geschaftsunfahig, ein
abgeschlossenes Abo ist daher unguiltig.

Minderjahrige zwischen dem 7. und 18. Lebensjahr sind beschrankt
geschaftsfahig und koénnen unter bestimmten Voraussetzungen gultige
Rechtsgeschafte abschlieBen. Grundsatzlich mussen die Eltern zustimmen.
Bei kleineren Einkaufen gilt der sogenannte Taschengeldparagraph (§ 110
BGB). Das bedeutet, dass ein Abo auch von einem Minderjahrigen wirksam
abgeschlossen werden kann, wenn er dafur die Mittel zur Verfugung hat. Die
Eltern/gesetzliche Vertreter bestimmen den Umfang der Mittel. Fehlen die
Mittel und nachfolgend die Einwilligung der Eltern/gesetzliche Vertreter, ist der
Vertrag unwirksam.

Das Herunterladen von Inhalten aus dem App Store sollte vorrangig Aufgabe
der Erwachsenen sein, da Kinder/Jugendliche mit ungeeigneten Inhalten kon-
frontiert werden kénnen. Einige App-Entwickler versehen ihre Apps mittlerwei-



le mit einer Altersfreigabe. Diese Empfehlung ist zu berlcksichtigen. Es be-
steht die Moglichkeit, eine Kindersicherung Uber die Einstellung im Han-
dy/Tablet oder Uber eine App (z. B. Kids Place) einzurichten.

e Es wird empfohlen, mit den Kindern/Jugendlichen eine Handy/Tablet-
Sicherheitskarte (PIN, PUK etc.) zu erstellen und abzuheften.

e Das Passwort zu einem Handy/Tablet kann nur freiwilig von den Kin-
dern/Jugendlichen an die padagogischen Fachkrafte weitergeben werden.

» Eltern und padagogische Fachkrafte haben die Moglichkeit, im begriindeten
Verdachtsfall und mit Einwilligung des Kindes/Jugendlichen gemeinsam das
Handy/Tablet zu kontrollieren. Die Mitteilungen und Nachrichten auf einem
Handy/Tablet fallen unter das Briefgeheimnis und diirfen nicht ohne Zustim-
mung gelesen werden.

e Padagogische Fachkrafte dirfen Kinder/Jugendliche bei Konflikten auffordern,
das Handy/Tablet abzuschalten und abzugeben.

e Siehe Anhang - Handynutzungsvertrag

2.2.2 Gefahren und Grenzen

o Jugendgefahrdende Inhalte

o Mediensucht

o Sexting

o Viren

o Kostenfallen

o Wahrnehmungseinschrankung

o Fehl- oder Falschinformationen (Informationen werden nicht auf Richtigkeit
gepruft)

o dissoziale Verhaltensweisen

o Cybermobbing

o Online Werbung/Kéufe (unreflektiertes Bestellen in einem weltweitgroRen

Einkaufszentrum)

Datenweitergabe (das Internet vergisst nicht)

Datenschutz, Urheberrechte, Sicherheit, Zugriffsméglichkeiten
eingeschrankte Anonymitat (z. B. Zugriffsversuche von Tatern)

sexueller Missbrauch (die meisten Kinder fuhlen sich im Internet sicher und
gehen allzu oft sorglos und vertrauensvoll mit dem Medium um)

standige Erreichbarkeit, Belastung

© O O 0O
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2.2.3 Medienkompetenz

Méglichkeiten der Handy/Tabletnutzung

o Handy-Quiz

e Handy-Rallye/in Verbindung mit Erlebnispadagogik/Apps zur Planung von
Wanderungen/Orientierungslauf (z. B. Actionbound/Biparcours).

e "Hinter die Kulissen blicken", z. B. wie wird mit Facebook/WhatsApp Geld
gemacht (hierzu gibt es gute Filme, z. B. Kurzfilme bei Klicksafe, Social
Network).




o Externe Beratung nutzen (z. B. Polizei, Beratungsstellen).

Férderung von Kompetenzen

o Umgang mit/Vermeidung von Kostenfallen
= Wo sind versteckte Kosten? (z. B. Spiele, In-App-Kaufe, etc.)
o Aufklarung Gber jugendgefiahrdende Inhalte
= Auseinandersetzung mit den méglichen Gefahren
o Umgang mit/Vermeidung von Cybermobbing
= Handlungskette (Cyber-Mobbing Erste Hilfe App)
o Umgang mit/Vermeidung von Sexting
= Woas ist das? Wie schiitze ich mich?
o Einsatz von Virenscanner auf dem Handy/Tablet:
= Wozu? Was passiert sonst? Wie wird er installiert?
o Aufklarung Uber Zugriffsméglichkeiten von Apps
= Ortung und personliche Daten
= Zugriff auf private Inhalte kontrollieren und deaktivieren (Fotos,
Kalender, Kontakte)
o Aufklarung Gber Datenschutz / Urheberrecht
= Was muss ich beim Download/Upload eigener/fremder Inhalte
beachten?
o Recht am eigenen Bild
o Aufklarung Uber Belastung
o Handy/Tablet freie Zeiten/Belastung durch zu viele Informationen/
Nachrichten/standige Erreichbarkeit (Druck, immer gleich antworten zu
mussen)
Kreativer Umgang mit Handy/Tablet
Kenntnis Uber Mdéglichkeiten und Nutzen
Umgang mit Medienkritik/Einschatzung von Nachrichten
Handy/Tablet als ,Zeitung und Nachschlagewerk"
Foérderung von Resilienz
Frustrationstoleranz entwickeln/negative Reaktionen im Netz auch
aushalten kénnen

o 0O O 0O 0 O

Die folgende Checkliste hilft zu Uberprifen, ob ein Kind/Jugendlicher die noti-
ge Reife fir ein Handy/Tablet mitbringt.

Das Kind kann

Sicherheitseinstellungen aufrufen und dort Einstellungsénderungen vor-
nehmen (PIN erstellen, Bildschirmsperre einrichten)

GPS-Signal, W-LAN und Bluetooth selbststandig aktivieren und deaktivie-
ren

Antivirenschutz-APP fir das Handy downloaden und verwalten

Einstellungen zu Datenroaming im Ausland am Gerat dndern

Apps in Bezug auf Datenschutzrisiken einschatzen und wissen, wo man
sich informieren kann (z. B. in den Allgemeinen Geschaftsbedingungen, in
Foren etc.)

gof. anfallende Kosten durchschauen (z. B. In-App-K&ufe) und entspre-
chende Einstellungen am Gerat vornehmen

Kosten der (mtl.) Handy/Tablet-Nutzung (Prepaid oder Tarif) Uberschauen

mit den padagogischen Fachkraften vereinbarte Regeln fur die Han-
dy/Tabletnutzung verstehen und akzeptieren (z. B. nicht am Esstisch, nach




21 Uhr Handy/Tablets aus etc.)

das eigene Konsumverhalten reflektieren und das Handy/Tablet auch ohne
Aufforderung abschalten

ein sicheres Passwort erstellen und dieses regelmafig andern

vorsichtig mit fremden Informationen/Daten umgehen und gibt diese nicht
ungefragt weiter (z. B. Bilder)

vorsichtig mit eigenen Informationen im Internet umgehen und ein Gefiihl
flr Privatsphére entwickeln

2.2.4 Regeln und Empfehlungen

Die Verfugbarkeit und Nutzung eines Handy/Tablet ist neben der Altersbe-
grenzung, dem Reifegrad, dem Verantwortungsbewusstsein auch durch den
Stufen- und Verstarkerplan festzulegen.

Zeitliche Begrenzung der Handy/Tablet-Nutzung.

Die Initiative ,Schau hin!* empfiehlt folgende Altersstaffelung fur die Nutzung
elektronischer Medien am jeweiligen Tag = sog. Bildschirmzeit):

= bis 7 Jahre: etwa 30 Minuten pro Tag

= 8-9 Jahre: etwa 45 Minuten pro Tag

= 10-11 Jahre: etwa 60 Minuten pro Tag

= 12-13 Jahre: etwa 75 Minuten pro Tag

= ab 13 Jahre: maximal 120 Minuten pro Tag

= ab 14 Jahre: Abhangig von Reife- und Verantwortungsbe-

wusstsein (Empfehlung Raphaelshaus)

Handy-/tabletfreie Phasen im Alltag etablieren.

Die Gruppenregeln festlegen (z. B. keine Nutzung beim Essen oder in Ge-
sprachen; Nutzung erst nach Erledigung der Aufgaben, Pflichten; nachts keine
Nutzung).

Die Belehrung der Kinder/Jugendlichen bzgl. digitaler Verhaltensregeln, z. B.
Verbreitung von Infos, Fotos, Videos, keine Shitstorms, keine Ligen, kein
Mobbing, keine Beleidigung, keine Provokation, keine Bedrohung, keine Ver-
leumdung etc. vornehmen.

Sanktionen und Konsequenzen transparent kommunizieren und/oder gemein-
sam mit den Kindern/Jugendlichen entwickeln (z. B. Wann wird das Han-
dy/Tablet ,weggeschlossen“? Wann wird die Verfugbarkeit/Nutzungsdauer
eingeschrankt?).

Das Handy/Tablet ggf. fur kostenpflichtige Spiele sperren.

2.2.5 Chancen und Méglichkeiten

Die Erreichbarkeit fir Kinder/Jugendliche (Sicherheits-/Kontrollaspekt im
positiven Sinne).

In  Schwierigkeiten (Krisen) geratene Kinder/Jugendliche sind dennoch
erreichbar. Die padagogischen Fachkrafte konnen Einfluss durch Nachrichten,
Gesprache und Informationen auf das Kind nehmen.




« Projekte mit Handy/Tablet, Gesellschaftsspiele, Aktionen o. &. férdern die

Entwicklung und die Medienkompetenz und vermitteln eine positive
Mediennutzung.

2.2.6 Niitzliche Links

Was ist Sexting?
www.klicksafe.de/themen/problematische-inhalte/sexting/sexting-was-ist-

das/s/sexting/

Wie sicher ist dein Passwort?

www.checkdeinpasswort.de

Datenschutztipps

https://meetyoo.de/wp-

ontent/uploads/2015/01/Infografik_Sicher Surfen Smartphone.jpg
www.klicksafe.de/themen/technische-
schutzmassnahmen/jugendschutzprogramme-fuer-tablets-und-smartphones/
Aktuelle Smartphone-Checkliste unter:
www.klicksafe.de/themen/kommunizieren/smartphones-kinderjugendliche




2.3 Leitsédtze PC/Notebook f

Die folgenden Ausfihrungen beziehen sich auf die Nutzung der
Gerate und der darauf installierten Programme, nicht aber auf
den Umgang mit dem Internet.

2.3.1 Rechtslage

e Gegen den Willen des Kindes/Jugendlichen diirfen private PCs etc. nicht von den
padagogischen Fachkraften kontrolliert werden. Im begriindeten Verdachtsfall
und mit Erlaubnis des Kindes/Jugendlichen ist eine gemeinsame Uberpriifung er-
laubt.

e Auf dem Gruppen-PC/Laptop gespeicherte Inhalte durfen jederzeit von den
Fachkraften Gberpruft werden.

2.3.2 Gefahren und Grenzen

e Eine ausschlieRliche Beschaftigung mit dem PC/Notebook kann die soziale In-
tegration erschweren, Schulleistungen negativ beeinflussen und die korperliche
Gesundheit nimmt, z. B. durch Haltungsschaden oder Gewichtszunahme, ab.
Adaquate alternative Beschaftigungen sollen die Freizeit erganzen.

e Ein PC/Notebook im eigenen Zimmer entzieht sich der Kontrolle. Die Anleitung zu
einem verantwortlichen Umgang mit dem Medium wird so erschwert.

e Unter der sogenannten ,Naharbeit* am Bildschirm leiden besonders Kinderau-
gen. Da diese Kinder in ihrer Freizeit nicht mehr oft genug bei Sonnenlicht in die
Ferne, sondern auf den Computer schauen, schadigen sie dauerhaft ihre Augen,
die sich noch im Wachstum befinden. Kurzsichtigkeit ist haufig die Folge.

2.3.3 Medienkompetenz

e Fruhzeitiges Entdecken und Ausprobieren der Funktionen und Moglichkeiten ei-
nes PCs/Notebook sollen von allen padagogischen Fachkraften unterstitzt wer-
den.

e Kindern und Jugendlichen soll der Zugang zu adaquaten Lernprogrammen er-
moglicht werden. Je ,interaktiver" eine Software ist, desto nachhaltiger ist der
Lernerfolg. Abwechslungsreiche Programme, welche eine Mischung aus Bild,
Ton, Text und Film beinhalten, schulen die Sinne und erhéhen die Motivation.

e Ein kompetenter Umgang von Jugendlichen mit Office-Programmen bietet ihnen
einen Nutzen in Schule oder Freizeit und gilt mittlerweile als Voraussetzung bei
zahlreichen Ausbildungsberufen. Kinder und Jugendliche kénnen in speziellen
Kursen von Weiterbildungseinrichtungen geschult werden.



Kinder und Jugendliche sollen zum ergonomisch richtigen Arbeiten am
PC/Notebook etc. sowie zu regelmafligen Pausen angehalten werden.

Kinder und Jugendlichen sollen Uber den wichtigen Schutz (Updates, Viren-
schutz, Passworter) der Gerate und Dateien aufgeklart werden.

2.3.4 Regeln und Empfehlungen

Die Verfuigbarkeit und Nutzung eines PC/Notebook ist neben der Altersbegren-
zung, dem Reifegrad und dem Verantwortungsbewusstsein auch durch den Stu-
fen- bzw. Verstarkerplan festzulegen.

Der Zugang zum PC/Notebook, sofern er fur die Hausaufgabenerledigung erfor-
derlich ist, sollte den Kindern und Jugendlichen, unabhangig vom Stufenplan,
ermdglicht werden.

Die Initiative ,Schau hin!“ empfiehlt folgende Altersstaffelung fur die Nutzung des
PCs etc. (inklusive der Nutzung aller anderen elektronischen Medien am jeweili-
gen Tag = sog. Bildschirmzeit):

= bis 7 Jahre: etwa 30 Minuten pro Tag

= 8-9 Jahre: etwa 45 Minuten pro Tag

= 10-11 Jahre: etwa 60 Minuten pro Tag

= 12-13 Jahre: etwa 75 Minuten pro Tag

= ab 13 Jahre: maximal 120 Minuten pro Tag

= ab 14 Jahre: Abhangig von Reife- und Verantwortungsbe-

wusstsein (Empfehlung Raphaelshaus)

2.3.5. Chancen und Méglichkeiten

Durch Lernprogramme kénnen Kinder und Jugendliche spielerisch Wissen er-
werben, sie bereiten Spal} und férdern Intelligenz und Kreativitat.
Mit Textverarbeitungsprogrammen kénnen
o Dokumente, wie Bewerbungsunterlagen oder Briefe, erstellt
o grafisch ansprechend gestaltet und
o Excel-Tabellen genutzt werden.
Mit einem Tabellenkalkulationsprogramm kénnen
o Tabellenzellen, Diagramme und Formeln erstellt
o Berechnungen durchgefuhrt
o Kalender, Geburtstagslisten, Teilnehmerlisten, Adress- und Telefonlisten
erstellt und
o Kostenplane automatisch berechnet werden.
Mit einem Prasentationsprogramm kénnen
o interaktive Prasentationen erstellt werden, z. B. fur Vortrédge und Referate
in der Schule




o Neben den Office-Programmen, wie Word, Excel und Power Point, gibt es noch
zahlreiche weitere, offline nutzbare Funktionen, wie z. B. Taschenrechner, Ka-
lender, Speicherung und Bearbeitung von Fotos, Speichern und Abspielen von
Musik etc.

o Die Bedienung der Peripheriegerate wie z. B. Maus, Tastatur, Drucker, USB An-
schluss sollte nicht unberiicksichtigt bleiben.

2.3.6 Niitzliche Links

o http://www.bmfsfj.de/BMFSFJ/Service/publikationen,did=166554.html:

e http://www.chip.de/bildergalerie/Coole-Programme-fuer-die-Kleinen-Die-
besten-Kinder-Downloads-Galerie 41739234.html:

¢ hitp://lwww.karl-kirst.de/software/:

e http://www.tecchannel.de/lkommunikation/news/2035126/erqonomie_so_sit
zen sie richtig am pcl:
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2.4 Leitsédtze Soziale Netzwerke (z. B. Facebook) k{

2.4.1 Rechtslage

e Fur soziale Netzwerke im Internet gilt das Internetrecht (auch: Onlinerecht). Es
stellt kein eigenes Rechtsgebiet dar, sondern ist die Schnittstelle vieler unter-
schiedlicher Rechtsgebiete, die das Internet betreffen kbnnen. Fir die Nutzung
sozialer Netzwerke wie z. B. Facebook sind das u. a.:

Urheberrecht (z. B. Musik, Filme, Filmausschnitte)
Personlichkeitsrecht (z. B. Datenschutz)

Strafgesetz (z. B. Verleumdung, Mobbing)

Zivilrecht (z. B. Schadensersatzklagen bei Verleumdung)
Wettbewerbsrecht

Namens- und Markenrecht

Telemediengesetz

O 0O 0 O 0 O O

e Die gesetzlichen Grundlagen im Umgang mit diesem Medium sind verbindlich
und einzuhalten.

e Soziale Netzwerke haben unterschiedliche Altersbeschrankungen - Facebook
gibt z. B. als Mindestalter 13 Jahre an.

e Bei der Nutzung der sozialen Netzwerke sind die jeweiligen AGB einsehbar und
zu berilicksichtigen.

e Eine zwangsweise Uberprifung des Profils von den padagogischen Fachkraften
ist nicht erlaubt.

e Mit Zustimmung des Kindes/Jugendlichen kann gemeinsam das Profil gesichtet
werden.

e Padagogische Fachkrafte durfen von den Kindern und Jugendlichen nicht verlan-
gen, dass sie das Passwort bekannt geben.

e FEine Befreundung mit der Einrichtung kann zur Bedingung fur die Erstellung ei-
nes Account gemacht werden.

2.4.2 Gefahren und Grenzen

Soziale Netzwerke sind offene Medien, die von jedem genutzt werden kénnen. Da-
her gibt es zahlreiche Risiken.

Jugendgefahrdende Inhalte
Mediensucht

Sexting

Viren

Kostenfallen



¢ \Wahrnehmungseinschrankung

e Fehl- oder Falschinformationen (Informationen werden nicht auf Richtigkeit ge-
prift)

¢ Dissoziale Verhaltensweisen

e Cybermobbing

¢ Online-Werbung/-Kaufe (unreflektiertes Bestellen in einem weltweitgrofden Ein-
kaufszentrum)

e Datenweitergabe (das Internet vergisst nicht)

e Datenschutz, Urheberrechte, Sicherheit, Zugriffsmdéglichkeiten

o Eingeschrankte Anonymitét (z. B. Zugriffsversuche von Tatern)

¢ Sexueller Missbrauch (Die meisten Kinder fiihlen sich im Internet sicher und ge-
hen allzu oft sorglos und vertrauensvoll mit dem Medium um)

2.4.3 Medienkompetenz

Identitat starken

e Soziale Netzwerke bieten die Moglichkeit, dass sich Kinder und Jugendliche ei-
ner Offentlichkeit prasentieren und Rollen ausprobieren kénnen. Medienkompe-
tentes Handeln bedeutet, dass die Kinder und Jugendlichen in der Lage sind,
sich in den sozialen Netzwerken adaquat zu prasentieren und dabei mit Kiritik,
Hame, aber auch Lob und Anerkennung umzugehen.

e Soziale Netzwerke bieten einen Austausch mit Gleichgesinnten und Zuordnung
zu jugendkulturellen Gruppen.

Kreativitat férdern

e Die Selbstdarstellung und die &sthetische Ausgestaltung hangen haufig von
technischen Geraten ab. Soziale Netzwerke, mit dem Fokus auf visueller Dar-
stellung (Instagram), bieten die Moglichkeit, durch einfache optische Filter an-
sprechende Fotos zu erstellen und einer Offentlichkeit zu prasentieren.

e Durch audiovisuelle Schwerpunkte, wie bei YouTube, kdénnen kreative ldeen
umgesetzt werden. Die Darstellung besonderer Interessen und Fahigkeiten kon-
nen nicht nur konsumiert, sondern auch fir andere Nutzer produziert werden.

e Soziale Netzwerke regen zu kreativer Gestaltung von Meinungen und Interessen
an.

An der Gesellschaft partizipieren

e Soziale Netzwerke bieten als Kommunikationsplattform ein gro3es Potential an
Vernetzung, Information und gegenseitigem Austausch. Im Internet sind, von der
Grundidee her, alle Nutzer gleich. Jeder hat das Recht, seine Meinung zu &u-
Rern und sie auch zu verteidigen. Diese Mdglichkeit zu nutzen gehort zu einem
wichtigen Teil der Medienkompetenz. Dafir sollen Kinder und Jugendliche die




Fahigkeiten ausbilden, Soziale Netzwerke in ihrer Struktur und Funktionsweise
kennenzulernen und vergleichen zu kénnen (Medienkunde), sie nutzen zu kon-
nen (Mediennutzung), die Inhalte zu reflektieren, zu kritisieren und zu bewerten
(Medienkritik) und im weitesten Schritt, auch Inhalte selbst beisteuern zu konnen
(Mediengestaltung).

2.4.4 Regeln und Empfehlungen

Die Verfugbarkeit und Nutzung des Internets und der sozialen Netzwerke ist ne-
ben der Altersbegrenzung, dem Reifegrad, dem Verantwortungsbewusstsein
auch durch den Stufen- und Verstarkerplan festzulegen.

Zeitliche Begrenzung der Internetnutzung.

Die Initiative ,Schau hin!“ empfiehlt folgende Altersstaffelung fur die Nutzung
elektronischer Medien am jeweiligen Tag = sog. Bildschirmzeit):

= bis 7 Jahre: etwa 30 Minuten pro Tag

= 8-9 Jahre: etwa 45 Minuten pro Tag

= 10-11 Jahre: etwa 60 Minuten pro Tag

= 12-13 Jahre: etwa 75 Minuten pro Tag

= ab 13 Jahre: maximal 120 Minuten pro Tag

= ab 14 Jahre: Abhangig von Reife- und Verantwortungsbe-

wusstsein (Empfehlung Raphaelshaus)

Internetfreie Phasen im Alltag festlegen.

Eine standige Uberprifung der Nutzungsbedingungen ist unabdingbar, da sich
Inhalte dndern und die Medienkompetenz der Kinder und Jugendlichen unter-
schiedlich ausgepragt ist.

Grundsétzlich gelten in den sozialen Netzwerken die gleichen Umgangsformen
wie im alltaglichen Miteinander.

Gerate- und soziale Netzwerkeinstellungen

o ggf. Seitensperrungen installieren
o PC durch SchutzmalRnahmen sichern

Technische Zeitvorgabe innerhalb des PC.

Kinder und Jugendliche Uber Datenschutz und Gefahren aufklaren.

Aufklarung der Kinder und Jugendlichen tiber die Privatsphére-Einstellung.
Aufklarung tUber sichere Passworter.

Besuchte Inhalte gemeinsam mit dem Kind/dem Jugendlichen Gberprifen.
Kontaktlisten gemeinsam mit den Kindern und Jugendlichen sichten, unbekannte
Personen loschen.

Dienstliche Facebookfreundschaft zwischen Kindern und Jugendlichen und
Team.

Ansprechpartner fur die Kinder und Jugendlichen sein.

Reflexionsméglichkeiten in der Gruppe und im padagogischen Team schaffen.
Unpassende Beitrage, Fotos und unerwiinschte Personen kénnen Uber einen
Meldebutton gemeldet werden (z. B. bei Facebook).




Umgangsregeln fiir Kinder und Jugendlichen

e Auch im Interet beleidige oder bedrohe ich niemanden!

e Fotos und Filme, auf denen andere Personen zu sehen sind, stelle ich nur
ins Netz, wenn alle betroffenen Personen damit einverstanden sind.

o [ch verbreite keine Liigen und Geriichte in den sozialen Netzwerken!

e Ich behandle andere Personen auch im Netz nur so, wie ich selber auch
behandelt werden mdéchte.

e [ch trage die volle Verantwortung fiir das, was ich im Internet veroffentliche.
Das geschriebene Wort zéhlt genau so viel, wie das gesprochene.

Merke: Das Internet vergisst nichts!

o Jeder, der Beleidigungen weiterverbreitet, macht sich ebenso strafbar, wie
der urspriingliche Beleidiger selbst.

e Wenn ich merke, dass im Internet eine mir bekannte Person gegen diese
Regeln verstét, melde ich dies sofort einer pddagogischen Fachkraft -
auch wenn ich nicht unmittelbar betroffen bin.

e Meine persénlichen ,Login-Daten” behalte ich fir mich und gebe sie nicht
weiter.

e Bilder, Filme und Musikstiicke, die ich nicht selbst erstellt habe, darf ich nur
mit Zustimmung des Erstellers im Internet veré6ffentlichen.

e Wenn mir Dinge im Internet komisch vorkommen oder mich verunsichern,
frage ich eine pddagogische Fachkraft um Rat.

2.4.5. Chancen und Méglichkeiten

o FEinfache Art der Kommunikation unter Freunden, auch mit weit entfernten Men-
schen

Information weltweit

Vernetzung und Austausch

Prasentation von eigenen Projekten

Unbegrenzte positive Lernmoglichkeiten (Faszinationskraft)

2.4.6 Niitzliche Links

o www.klicksafe.de/facebook

e www.schau-hin.info/medien/soziale-netzwerke.html

o www.klicksafe.de/themen/kommunizieren/facebook/materialien-zum-schutz-
der-privatsphaere-in-sozialen-netzwerken-facebook/

¢ www.klicksafe.de/themen/kommunizieren

« www.klicksafe.de/themen/kommunizieren/facebook/facebook-wie-kann-
man-problematische-inhalte-melden/
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2.5 Leitsédtze Videospiele gﬂ

2.5.1 Rechtslage

e Die Alterskennzeichnung USK (Unterhaltungssoftware Selbstkontrolle) kann Si-
cherheit geben, bezieht sich allerdings nur auf die Regelung des Jugendschut-
zes, nicht aber auf den Schwierigkeitsgrad eines Spiels oder gar seine padagogi-
sche Eignung.

o Die padagogischen Fachkréfte sind verpflichtet, die Altersfreigabe der USK ein-
zuhalten.

o Bei Online-Spielen besteht die Besonderheit, dass keine gesetzliche Kennzeich-
nungspflicht besteht. Aus diesem Grund ist es unausweichlich, die Inhalte zu
uberprifen. Oft wird in den AGB Bezug auf die Altersbeschrénkung bzw.

-eignung genommen.

¢ Nutzungsbedingungen:

o Im Onlinebereich wird das Einverstandnis mit den AGB per Mausklick be-
statigt.

o Es ist nicht immer sofort ersichtlich, welche AGB gelten.

o Oft sind die Nutzungsbedingungen leicht zu umgehen, entweder durch
Eingabe eines falschen Geburtsdatums oder eines gesetzten Hakchens.

o Im Einzelhandel kénnen die Spiele lediglich ab dem zulédssigen Alter ge-
kauft werden.

¢ Es besteht eine Aufsichtspflicht innerhalb der Gruppen in Bezug auf Videospiele.

e \ertragsabschlusse fur Spiele oder Dienste (Abo) kénnen nur ab dem 18. Le-
bensjahr getatigt werden.

¢ Die gesetzlichen Vertreter konnen einen Kauf oder Vertrag unter bestimmten Be-
dingungen widerrufen, sollte das Kind oder der Jugendliche bei Abschluss noch
nicht volljahrig gewesen sein.

2.5.2 Gefahren und Grenzen

e Videospiele iiben mit ihren ,Helden“ und der besonderen Scheinwelt eine grol3e
Faszination auf junge Spieler aus.

e Es besteht ein eindeutiges Suchtpotential.

e Auch in Spielewelten kdnnen Kommunikationskanale fur virtuelles Mobbing miss-
braucht werden.

e Durch die permanente Online-Werbung wird ein groRer Kaufanreiz geschaffen,
dem Kinder und Jugendliche schlecht widerstehen kénnen.

e In den Spielen werden auf freiwilliger Basis kostenpflichtige Extras angeboten,
die ein Spiel attraktiver machen, auch dem kénnen Kinder und Jugendliche
schlecht widerstehen.



Fur das Spiel angeblich notwendige Daten werden ungefiltert von Kindern und
Jugendlichen eingegeben (das Internet vergisst nicht). Diese sind sehr interes-
sant fur Werbetreibende.

2.5.3 Medienkompetenz

Padagogischer Nutzen und Einsatzmdglichkeiten

Die Kinder und Jugendlichen haben die Mdoglichkeit, innerhalb der virtuellen
Spielwelt in andere Rollen zu schltipfen, es gibt fir eine begrenzte Zeit einen al-
ternativen Sozialisationsraum.
Die Kinder und Jugendlichen erleben sich gegentiber der Erwachsenenwelt als
Spezialisten, da Videospiele ihre Doméane darstellt.
Es gibt Spielformen mit padagogischem Mehrwert:

o Wissensspiele/Lernsoftware

o Prufungsvorbereitungssoftware

o Online-Uberprifung Lernplattform

o Serious-Games
In der Freizeit kdnnen Strategie, Geschicklichkeit, Allgemeinwissen etc. gefordert
werden.
Es kann spielerisch ein Austausch mit anderen Kindern und Jugendlichen gefor-
dert werden.
Eine stufenweise Ubernahme von Verantwortung innerhalb des Kontexts Compu-
terspiel ist moglich.

2.5.4 Regeln und Empfehlungen

Die Verfugbarkeit und Nutzung des Computers ist neben der Altersbegrenzung,
dem Reifegrad, dem Verantwortungsbewusstsein auch durch den Stufen- und
Verstarkerplan festzulegen.

Kinder und Jugendliche sollen schrittweise an Videospiele herangefihrt werden.
Ebenso sollten die Erwachsenen sich zeigen lassen, was fur die Kinder und Ju-
gendlichen von Interesse ist.

Computer- und Konsolenspiele mussen im Team beantragt werden und durfen
nicht ohne Absprache mit in die Gruppe gebracht werden.

Wiahrend des Spiels durfen nur die Kinder und Jugendlichen anwesend sein, die
das vorgeschriebene Alter erfullen.

Die Fachkrafte mussen eine Ubersicht Uber die in der Gruppe befindlichen
Spielekonsolen haben.

Die Initiative ,Schau hin!* empfiehlt folgende Altersstaffelung fiir die Nutzung des
PCs etc. (inklusive der Nutzung aller anderen elektronischen Medien am jeweili-
gen Tag - sog. Bildschirmzeit):




= bis 7 Jahre: etwa 30 Minuten pro Tag

= 8-9 Jahre: etwa 45 Minuten pro Tag

= 10-11 Jahre: etwa 60 Minuten pro Tag

= 12-13 Jahre: etwa 75 Minuten pro Tag

= ab 13 Jahre: maximal 120 Minuten pro Tag

= ab 14 Jahre: Abhangig von Reife- und Verantwortungsbe-

wusstsein (Empfehlung Raphaelshaus)

e Generell sind langere Pausen wahrend der Spielzeit notwendig.
¢ Die oben genannte Spieldauer muss eingeschréankt werden, wenn alarmierende
Symptome sichtbar werden, z. B:
o Kopfschmerzen
Vernachlassigung von sozialen Kontakten und hauslichen Pflichten
Gereiztheit
Antriebslosigkeit
Nervositat
abfallende schulische Leistungen
ausschlieBliche Beschaftigung mit Computer- und Videospielen
e Es muss der Grundsatz gelten, dass innerhalb von Videospielen die gleichen
Umgangsformen gelten, wie im alltaglichen Umgang miteinander.
o Beider Gerateeinstellungen sollte folgendes beachtet werden:
o es empfehlen sich Passworter, die lediglich die padagogischen Fachkrafte
kennen
o Seitensperrung, wenn notwendig
o Es gibt zahlreiche Kontroliméglichkeiten, die genutzt werden sollten:
o regelmaRige Uberprufung des Verlaufs innerhalb des Gruppen-PC
o PC, Konsolen sowie die WLAN Router kénnen mit einem Zeitfenster pro-
grammiert werden
o Spielzugang gemeinsam anlegen sowie Kontrollzugangsdaten verwalten
e Als Grundsatz muss gelten, je weniger die Kinder und Jugendlichen in der Lage
sind, Verantwortung innerhalb des Kontext ,Computerspiel“ zu tbernehmen, des-
to hoher muss die Begleitung, Anleitung und Kontrolle der padagogischen Fach-
krafte sein.

O O 0 O 0O O

2.5.5. Chancen und Mdglichkeiten

¢ Durch die Spielewelt ist es den Kindern und Jugendlichen méglich, sich in andere
Charaktere zu verwandeln und somit tradierte Verhaltensregeln zu durchbrechen
und bestehende Umgangsformen auszuweiten (in einer Niederlage positiv blei-
ben).

¢ Eine niederschwellige Kontaktaufnahme auf gleicher Ebene ist méglich.

e Freizeitgestaltung durch spielerisches Lernen

e Kurzweiliger Spal} und Zerstreuung




o Foérderung der Kombinationsfahigkeit durch das Finden verschiedener Lésungs-
moglichkeiten.

o Zugehdrigkeit zu einer Gruppe mit gleichen Interessen (z. B. das gleiche Spiel)

e Verbesserung von Auge-Hand-Koordination und rédumliches Vorstellungsvermo-
gen

2.5.6 Niitzliche Links

www.sicher-online-gehen.de
www.ps-playsafeonline.com
www.nintendo.de/Kundenservice/Eltern
www.klicksafe.de
www.windowslive.de/family-safety
www.spieleratgeber-nrw.de
www.surfen-ohne-risiko.net/spielekonsolen
www.spielbar.de

www.gigamaus.de
www.games-wertvoll.de
www.computerspielpreis.de
www.usk.de

e ¢ ©¢ ¢ ©o © o © o o o o
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2.6 Leitsatze TV/DVD/Streamingdienste

A

2.6.1 Rechtslage

¢ Im Fernsehen greifen die Regelungen des Jugendmedienschutzes. Filme, die ab
16 Jahren freigegeben sind, durfen erst ab 22.00 Uhr gesendet werden, Filme ab
18 Jahren erst nach 23.00 Uhr. Werden diese Filme bereits um 20.15 Uhr gesen-
det, missen sie durch Schnitte ,entscharft* werden, so dass sie der Freigabe ab
12 Jahren entsprechen.

¢ Die Einschatzungen erfolgen durch die Freiwillige Selbstkontrolle der Filmwirt-
schaft (FSK) sowie die Freiwillige Selbstkontrolle Fernsehen (FSF).

e Die Freigaben sind keine padagogischen Empfehlungen, sondern kennzeichnen,
ab welchem Alter davon auszugehen ist, dass die Kinder und Jugendlichen durch
die Sendung oder den Film in ihrer Entwicklung nicht beeintrachtigt werden.

¢ Im Bedarfsfall kann die ,Bundesprifstelle fur jugendgefahrdende Medien® (BPjM)
Filme aufgrund jugendgefahrdender, wie z. B. eindeutig rechtsradikaler oder se-
xistischer, Inhalte auf den sogenannten ,Index” setzen.

2.6.2 Gefahren und Grenzen

e Ein Fernseher im eigenen Zimmer schlief3t ein gemeinsames Fernseherlebnis
aus und entzieht sich der Kontrolle. So wird es schwer, die Kinder zu einem ver-
antwortungsvollen Umgang mit diesem Medium anzuleiten.

e Fernsehen darf nicht zum Mittelpunkt des Alltagsiebens werden, sondern soll in
MaRen genossen werden.

e Viele Sendungen oder Filme, in denen Menschen bloBgestellt, vorgeflhrt oder
abgewertet werden, sind aufgrund der vermittelten sozialen Umgangsformen so-
wie der Ideale von Schonheit und Weiblichkeit diskussionswirdig.

e Serien und Filme legitimieren Gewalt zum Teil sehr subtil, bei viel Konsum kann
dies verinnerlicht werden.

e Call-In-Gewinnspielsender finanzieren sich Uber teure Gewinnspiel- und Vo-
tingnummern.

e Werbung lasst mitunter den Unterschied zwischen Realitat und Fiktion ver-
schwimmen.

e Achtung bei Nachrichten fur jungere Kinder. Berichterstattungen Uber Kriege und
Katastrophen kdnnen Gberfordern und angstigen.

e Es lauern mogliche Kostenfallen, da viele Smart-TV internetfahig sind und damit
Apps genutzt werden kdnnen.

e Experten warnen eindringlich vor ubermaBigem Fernsehkonsum, da vor allem die
visuelle Entwicklung bei jungeren Kindern eine abwechslungsreiche Tatigkeit und
Bewegung des Auges bendtigt. Fehlentwicklungen des Auges kdnnen sonst die
Folge sein.



2.6.3 Medienkompetenz

e Das Fernsehen stellt bereits bei Kleinkindern den Einstieg in den Umgang mit
elektronischen Medien dar und spielt im Alltag von Kindern und Jugendlichen
nach wie vor eine wichtige Rolle. Ob sie vom Konsum profitieren oder dieser zum
Problem wird, hangt von vielen Faktoren, vor allem aber von der Konsumdauer
sowie der Programmauswahl ab.

e Kinder achten auf andere Dinge als Erwachsene. Sie kénnen sich weniger dis-
tanzieren und sind schnell emotional ergriffen. Deshalb ist es wichtig, Sendungen
auszusuchen, die in Darstellung und Aufbereitung dem Alter sowie den Bedurf-
nissen, Fahigkeiten und Interessen der Kinder und Jugendlichen entsprechen.

o Positive, originelle und vielschichtige ldentifikationsfiguren sorgen fur Unterhal-
tung. Anregende Geschichten und verstandliche Informationen, die den Ge-
schmack der Kinder und Jugendlichen treffen und der jeweiligen Altersgruppe
angemessen sind, werden empfohlen.

e Inhalte des Bereiches ,Wissen und Information” sollten anschaulich, unterhaltsam
und abwechslungsreich prasentiert werden.

e Altere Kinder und Jugendliche interessieren sich haufig mehr fiur Fragen zur ei-
genen Identitat und zu Lebensperspektiven.

e Je nach Entwicklungsstand des Kindes empfehlen sich kurze und einfach erzahl-
te Geschichten mit einem positiven Ende.

o Alltagsnahe Themen, wie Selbstbehauptung oder Selbststandigkeit, sind fur sie
haufig interessant. Bei diesen sollten padagogische Fachkrafte mitschauen oder,
wenn sie alter und selbststandiger werden, in Reichweite bleiben, um bei Bedarf
erklarend oder auch Trost spendend zur Seite zu stehen.

e Fur die Verarbeitung der Eindriicke empfiehlt es sich, nicht kurz vor dem Schla-
fengehen fernzusehen.

e Von klein auf sollen Kinder die Fahigkeit entwickeln, kritisch, souveran und
selbstbestimmt mit dem Fernsehen und seinen Inhalten umzugehen. Gemeinsa-
me Reflexionen Uber Inhalte und Inszenierungen sind zu empfehlen.

¢ Die Figuren und Stars aus Serien und Filmen fungieren oft als Anreize fiur (Medi-
en-) Produkte und Kampagnen. Umso wichtiger ist es, Kindern die Werbe- und
Vermarktungsstrategien der Medienindustrie zu erklaren.

¢ Gesundheitsexperten empfehlen Folgendes:

o Das Fernsehgerat sollte optimal in Bild und Ton eingestellt sein.

o Ein angemessener Abstand zwischen TV und Betrachter sollte eingehalten
werden.

o Der Fernseher sollte in Augenhdhe stehen und Kinder missen sich vor
ihm bewegen kénnen.

o Dammerlicht und zu schwache Beleuchtung ermiden die Augen zuséatz-
lich, da es zu einer unangenehmen Blendwirkung kommen kann.

o RegelmaBige Pausen helfen den Augen, sich zu erholen.




2.6.4 Regeln und Empfehlungen

Die Verfugbarkeit und Nutzung des Fernsehers ist neben der Altersbegrenzung,
dem Reifegrad und dem Verantwortungsbewusstsein auch durch den Stufen- und
Verstarkerplanplan festzulegen.

Die Initiative ,Schau hin!“ empfiehlt folgende Altersstaffelung fir die Nutzung des
Fernsehers (inklusive der Nutzung aller anderen elektronischen Medien am je-
weiligen Tag = sog. Bildschirmzeit):

= bis 7 Jahre: etwa 30 Minuten pro Tag

= 8-9 Jahre: etwa 45 Minuten pro Tag

= 10-11 Jahre: etwa 60 Minuten pro Tag

= 12-13 Jahre: etwa 75 Minuten pro Tag

= Ab 13 Jahre: maximal 120 Minuten pro Tag

= ab 14 Jahre: Abhéngig von Reife- und Verantwortungsbe-

wusstsein (Empfehlung Raphaelshaus)

Die padagogischen Fachkréafte sollen - in Orientierung an der FSK - nach Reife
und Entwicklung des Kindes entscheiden, welche TV-Programme und Filme ge-
schaut werden diirfen. Ausnahmen sind mit Altersabweichungen von ca. 1 Jahr
mdglich, die padagogische Begleitung ist winschenswert.

Bei vielen Smart-TVs, die Uber einen Internetzugang verfugen, kénnen Jugend-
schutzfunktionen aktiviert werden.

Es empfiehlt sich, mit den Kindern und Jugendlichen einen TV-Wochenplan zu
erstellen.

Die Anschaffung einer Fernsehzeitung ist sinnvoll, um gezielt Programme aus-
zuwahlen und das Um- und Weiterschalten von Sender zu Sender zu verhindern.

2.6.5. Chancen und Méglichkeiten

Neben dem Zeitvertreib und der Unterhaltung dient das Fernsehen der Informa-
tions- und Orientierungssuche, dem Blick in unbekannte Welten und ist somit ei-
ne Anregung fiir die Ausformung von Welt- und Menschenbildern.
Kinderfernsehsender sind beispielsweise: Nickelodeon, Disney Channel, SUPER
RTL, KiKA, RiC.

Kindernachrichtensendungen sind beispielsweise: logo! (ZDF bzw. KiKA), minitz
(SWR), neuneinhalb (ARD)




2.6.6 Niitzliche Links

www.alm.de: Medienanstalten

www.fsf.de: Freiwillige Selbstkontrolle Fernsehen

www.fsk.de: Freiwillige Selbstkontrolle der Filmwirtschaft

www.kjm.de: Infos zum Jugendmedienschutz

www.bundespruefstelle.de: Bundesprifstelle fur jugendgefahrdende Medien
www_flimmo.de: zur Orientierung in Form von Einschatzungen aktueller Sendun-
gen, Tipps zur Fernseherziehung

www.topvideonews.de: Padagogische Empfehlungen zu Spielfilmen

www kinderundjugendmedien.de: Informationen zu Kinder- und Jugendmedien
www.schau-hin.info: Informationen zu kindgerechten Sendungen
www.kinderfilmwelt.de: Medienpadagogische Filmempfehlungen
www.rezension.org: Rezensionen von Filmen

www.mpfs.de: Infoset ,Fernsehen des Medienpadagogischen Forschungsver-
bundes

www.familienhandbuch.de: Verschiedenes zum Thema
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2.7 Leitsétze auditive Medien jzﬁ/{

2.7.1 Rechtslage

e Es gibt keine Alterskennzeichnung fur Musik- und andere Tonaufnahmen.

¢ Die ,Bundesprifstelle fiir jugendgefahrdende Medien® (BPjM) kann Tontrager
aufgrund jugendgefahrdender, wie z. B. eindeutig rechtsradikaler oder sexisti-
scher Inhalte auf den sogenannten ,Index" setzen.

e Gegen den Willen des Kindes/Jugendlichen durfen Gerate wie MP3-Player nicht
von padagogischen Fachkraften kontrolliert werden. Eine situative Kontrolle ist
mit Erlaubnis des Kindes/Jugendlichen mdéglich.

2.7.2 Gefahren und Grenzen

¢ Eine Vielzahl an auditiven Medien beinhalten gewaltverherrlichende, sexistische,
abwertende oder rassistische Texte. Diese sind im Raphaelshaus verboten.

e Trotz vieler indizierter Tontrager behalten die problematisierten Musikinhalte ihre
Relevanz fiir jugendkulturelle Abgrenzung von der Erwachsenenwelt.

e Ein durchgéngiger Konsum von auditiven Medien kann die soziale Teilhabe er-
schweren. Die ausgiebige Nutzung kann Ersatz fur Freunde oder fehlende alter-
native Freizeitaktivitaten, ein Signal der Einsamkeit oder der Ausdruck einer All-
tagsflucht sein.

e Experten warnen ausdricklich davor, beim Lernen oder wahrend der Hausaufga-
ben begleitend Musik zu héren, da schwierige Aufgaben der vollen Konzentration
bedurfen.

e Horbucher, Lesestifte oder die Vorlesefunktion von Kinderbuch-Apps fir Tablet-
PCs und Smartphones sind kein Ersatz fur das (Vor-) Lesen, da keine echte
Kommunikation zustande kommt.

e Es lauern Kostenfallen, da viele MP3-Player Gber Internet- oder andere Netzver-
bindungen verfiigen und Inhalte kauflich erworben werden missen oder kénnen.

e Insbesondere unter dem Kopfhorer erreicht die Lautstarke schnell gesundheits-
schadliche AusmafRe. Der HNO-Berufsverband rat dazu, Musik z. B. mit dem
MP3-Player nur in Zimmerlautstarke und nicht langer als 60 Minuten ohne Unter-
brechung zu hoéren.

2.7.3 Medienkompetenz

e Padagogische Fachkrafte sollen den Musikkonsum der Kinder und Jugendlichen
begleiten und diesen mit ihnen reflektieren. Musik beeinflusst das Denken, Flih-



len und Handeln des Kindes/Jugendlichen und deren Identitatsentwicklung (z. B.
Radikalisierung).

¢ Es ist sinnvoll, mit jingeren Kindern gemeinsam Fachgeschafte, Bibliotheken o-
der Onlinestores zu besuchen, um CDs, Horbiicher etc. anzusehen, damit sie die
Vielfalt dieser Medien und Themen kennenlernen.

¢ Horbucher, Lesestifte oder die Vorlesefunktion von Kinderbuch-Apps sind eine
sinnvolle Ergénzung (kein Ersatz) zum Vorlesen und eigenen Lesen der Kinder.

e Beim Kauf von Horspiel-CDs sollte auf eine phantasie- und humorvolle Produkti-
on geachtet werden, die den Bedurfnissen und Fahigkeiten der Kinder und Ju-
gendlichen nach Spannung und Entspannung nachkommen (auf Giitesiegel ach-
ten).

¢ Im Internet findet man ein spezielles Kinder- und Jugendradioangebot.

2.7.4 Regeln und Empfehlungen

o Die Verfugbarkeit und Nutzung der Medien ist neben der Altersbegrenzung, dem
Reifegrad, dem Verantwortungsbewusstsein auch durch den Stufen- und Ver-
starkerplan festzulegen.

¢ \Vorhandene Internet- oder andere Netzverbindungen bei MP3-Playern kénnen
deaktiviert werden, um Kostenfallen entgegenzuwirken.

2.7.5. Chancen und Méglichkeiten

e Auditive Medien kénnen als zentrale elektronische Leitmedien fur Jugendliche
und sogar schon fiir Kinder im Vor- und Grundschulalter betrachtet werden.

¢ Sie dienen der Identitatsentwicklung.

e Hoérmedien und Musik im Besonderen erméglichen das Regulieren von Stimmun-
gen, das Aufrechterhalten oder Starken von positiven Stimmungszustanden, das
Kompensieren oder Abschwachen von negativen Stimmungen, ein sich Ausdri-
cken durch Tanz und Mitsingen sowie die Auseinandersetzung mit den eigenen
Gedanken, Gefiihlen, Vorstellungen oder Wiinschen.

e Uber Musik kénnen Kinder und Jugendliche in fremde und bekannte Welten ab-
tauchen, Langeweile Uberbriicken und sich zur Erwachsenenwelt abgrenzen.
Persénliche Musikvorlieben sind Ausdruck von Zugehérigkeit und wichtig fur die
soziale Integration.

e Horbiucher, Lesestifte oder die Vorlesefunktion von Kinderbuch-Apps koénnen
Kindern spannend und atmospharisch an Bucher heranfuhren. Sie férdern die
Fahigkeit, zuzuhodren und das Gehdrte umzusetzen.




2.7.6 Niitzliche Links

e www.ohrenspitzer.de: Empfehlungen zu aktuellen Hérbiichern

e http://www.radio.de: Kinderradios

o http://www.radio.de.: Jugendradios

¢ www.soundnezz.de: Mitmachradio fur Kinder und Jugendliche

« www.bundespruefstelle.de: Bundespriifstelle fiir jugendgefédhrdende Medien

e www.rezension.org: Rezensionen von Musiktiteln

o« www.mpfs.de: Infoset ,Radio” des Medienpadagogischen Forschungsverbundes
» www.familienhandbuch.de: Verschiedenes zum Thema




2.8 Leitsédtze Printmedien
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e Es gibt keine Altersbeschrankung im Sinne einer ,Buch-FSK* fir Biicher etc.,
sondern lediglich Altersempfehlungen von Verlagen und Buchhéndlern.

¢ Die ,Bundesprifstelle fur jugendgefahrdende Medien“ (BPjM) kann Biuicher auf-
grund jugendgefahrdender Inhalte, z. B. eindeutig rechtsradikaler oder sexisti-
scher, auf den sogenannten ,Index" setzen.

2.8.1 Rechtslage

2.8.2 Gefahren und Grenzen

e Eine Vielzahl an Printmedien umfasst gewaltverherrlichende, sexistische, abwer-
tende, rassistische o. a. Inhalte. Diese sind im Raphaelshaus verboten.

e Eine ausschlielliche Beschaftigung mit dem Buch oder anderen Printmedien
kann die soziale Integration erschweren und beeinflusst u. U. auch die kérperli-
che Gesundheit negativ. Adaquate alternative Beschéftigungen sollen die Freizeit
erganzen.

2.8.3 Medienkompetenz

e Das Lesen sollte als Voraussetzung fur Bildung und gesellschaftliche Teilhabe
moglichst frih zu einem festen und selbstverstandlichen Bestandteil im Alltag
werden.

e RegelmaRiges, auch ritualisiertes Vorlesen und Erzéhlen durch padagogische
Fachkréfte bilden eine Briicke zum spateren eigenen, positiv besetzten Lesen.

e Auch wenn die Kinder selbst lesen lernen, soll das Vorlesen nicht aufhéren. Sie
sind meist noch zu sehr mit der Lesetechnik beschaftigt, um die Geschichte in al-
len Facetten mit Spalk wahrnehmen zu kénnen.

e Die Buchauswahl soll sich an den Interessen und Vorlieben der Kinder orientie-
ren, damit sie Freude am Lesen gewinnen und behalten. Auch soll einer Uberfor-
derung mit der richtigen Buchauswahl entgegengewirkt werden.

e Es ist sinnvoll, mit den Kindern gemeinsam Fachgeschéfte, Bibliotheken oder On-
linestores zu besuchen, damit sie die Vielfalt der Lesemedien und Themen ken-
nenlernen.

e Lesen soll nicht erzwungen, sondern die Kinder vielmehr mit interessanten oder
ungewohnlichen Angeboten dazu motiviert werden, sich freiwillig und gern dem
Lesestoff zuzuwenden.

e Sachbucher, Zeitschriften und Comics kénnen helfen, themenbezogene Interes-
sen zu wecken und mit kurzen Texten den Einstieg ermdéglichen.
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Das Lesen der Tageszeitung mit der gesamten Gruppe, Kleingruppen oder dem
Einzelnen kann forderlich sein und unterstatzt die Bildung.

2.8.4 Regeln und Empfehlungen

Es empfiehlt sich, das Lesen von Bichern nicht zu unterbinden und die Nutzung
unabhangig vom Stufen- und Verstarkerplan zuzulassen.

Neben der Beachtung der Altersempfehlung von Verlagen und Buchhandlern,
sollten padagogische Fachkréfte zusatzlich die Eignung fir das jeweilige
Kind/Jugendlichen priifen.

2.8.5. Chancen und Méglichkeiten

(Vor-) Lesen regt Phantasie, (Nach-) Denken, Fragen, Nacherzahlen an, eréffnet
Horizonte, vermittelt Gesprachsstoff, fordert die Konzentration, verbindet Le-
benswelten, erweitert den Wortschatz und die Ausdrucksfahigkeit, weckt Neu-
gierde, Interessen und Lust, die Welt zu entdecken.

Lesen und Schreiben fallt im Unterricht leichter, Empathie wird durch das Hinein-
versetzen in die Situation und die Identifikation mit den Figuren geférdert, die
Entwicklung eines Werte- und Normensystems wird unterstiitzt, geistige Eigen-
standigkeit und Urteilsfahigkeit entstehen.

Kinder lernen, sich durch das Lesen mit sich selbst zu beschaftigen.

Die Fahigkeit, Texte zu erfassen, dabei Zusammenhange herzustellen und nutz-
bar zu machen, ist eine Voraussetzung dafiir, Anforderungen in Schule, Beruf
und Privatleben erfolgreich meistern zu kénnen.

Die Fahigkeit zur eigenen Bilderzeugung ist fir die Entwicklung von Kreativitat
und fir das konstruktive Lésen von Problemen unverzichtbar.

E-Books kénnen durch ihre technische Méglichkeit eine sinnvolle Ergénzung zu
herkémmlichen Printmedien darstellen (kostengtinstige Verbindung zur Stadtbib-
liothek, Nachschlagewerke etc.)

2.8.6 Niitzliche Links

e o e o o

www stiftunglesen.de: alters- und themenspezifische Lesetipps
www.bundespruefstelle.de: Bundespriifstelle fiir jugendgefidhrdende Medien
www kinderundjugendmedien.de: Informationen zu Kinder- und Jugendliteratur
www.rezension.org: Rezensionen von Kinder- und Jugendbiichern
www.mpfs.de: Infoset ,Lesen” des Medienpéadagogischen Forschungsverbun-
des

www.familienhandbuch.de: Verschiedenes zum Thema




2.9 Leitsédtze Raphaelschule

In der Raphaelschule ist fur alle Schilerinnen und Schiler die Nutzung
von Handys wahrend des gesamten Schultages aus mehreren Griinden
untersagt:

¢ Klingelnde Handys stdren den Unterrichtsablauf.

e Unsere Schilerinnen und Schiler sollen sich im Unterricht auf das Lernen kon-
zentrieren und sich nicht mit ihren Handys beschaftigen.

e Unsere Lehrkréafte sollen davor geschutzt werden, wahrend ihrer Arbeit fotogra-
fiert oder gefilmt zu werden.

¢ In den Pausen sowie vor und nach der Schule sollen die Persdnlichkeitsrechte al-
ler Schilerinnen und Schiler auf dem Schulgelande geschitzt werden.

e Unsere Schilerinnen und Schiler sollen wahrend der Schulzeit nicht von Mit-
schillern Gber das Handy beleidigt oder diffamiert werden.

e Das Handyverbot dient dem Schutz des Eigentums. Teure Handys k&énnen im
Gedrange herunterfallen und beschadigt werden oder diese kénnen Mitschiler
zum Diebstahl verleiten.

Das Schulgesetz NRW erlaubt Schulen ausdricklich, sich Gegenstéande wie Handys,
Tablets o. a. von Schilerinnen und Schilern aushandigen zu lassen. Unsere Lehrkrafte
sind aufgefordert, Kindern und Jugendlichen, die sich mit ihren Handys beschaftigen,
die Gerate abzunehmen und diese bei der Schulleitung abzugeben. Die Kinder und Ju-
gendlichen haben das Recht, ihr Gerat auszuschalten, bevor sie es abgeben. Die Erzie-
hungsberechtigten kénnen sich die Gerate nach einem Gesprach mit der Schulleitung
wieder aushandigen lassen. Schulerinnen und Schiler, die ihr Handy auf Aufforderung
der Lehrkraft nicht aushéndigen, missen damit rechnen, fir den Rest des Tages vom
Schulbesuch suspendiert zu werden.

Alle Schilerinnen und Schiller kénnen ihr Mobilfunkgerat morgens bei ihrer Klassenleh-
rerin oder ihrem Klassenlehrer abgeben, diese werden es sicher bis zum Ende des
Schultages aufbewahren. Wer sein Handy nicht abgeben méchte, muss es ausgeschal-
tet bei sich tragen. In keinem Fall Gbernimmt die Schule Haftung fiir verlorene, gestoh-
lene oder beschadigte Gerate.

Sollten Schilerinnen oder Schiler von Mitschilern Nachrichten, Beleidigungen oder
Beitrdge mit sexistischen, rassistischen oder anderen diffamierenden Inhalten erhalten,
so sind sie aufgefordert, dies umgehend den Lehrkraften zu melden.

Schilerinnen oder Schiiler, die in dringenden Fallen wahrend des Schultages ihre Eltern
erreichen missen, kdnnen dies jederzeit nach Absprache vom Sekretariat aus erledi-
gen.
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2.10 Leitsédtze Mitarbeitende :‘é’ﬂ

2.10.1 Kinder und Jugendliche

1. Kinder und Jugendliche durfen ein Handy nur mit Erlaubnis der
Eltern/gesetzlichen Vertreter kaufen und besitzen.

2. Kinder und Jugendliche durfen ein Handy nur mit ausdricklicher Erlaubnis der
padagogischen Fachkrafte nutzen. Die Entscheidung des Teams ist neben
dem Alter, dem Reife- und Verantwortungsbewusstsein, auch von den Regeln
und dem Stufen- und Verstarkerplan der jeweiligen Gruppe abhangig.

3. Die padagogischen Fachkrafte durfen keine privaten Geréte (Handy, Tablets,
Laptops) kontrollieren, es sei denn, das Kind oder der Jugendliche gibt sein
Einverstandnis. Eine pauschale Einverstandniserklarung ist nicht zulassig.

4. Eltern und Kinder haben bei der Aufnahme zugestimmt (siehe Anlage
Einverstandniserklarungen), dass bei einem begriindeten Verdacht auf
Fehlverhalten gemeinsam mit den padagogischen Fachkraften das
Handy/Tablet/PC uberprift werden darf.

5. In der Einverstandniserklarung ist festgehalten, dass die Kinder und
Jugendlichen bei VerstéBen und Nichteinhaltung der Gruppenregeln das
abgeschaltete Handy/Tablet an die padagogischen Fachkrafte abgeben
mussen.

6. Das Handy kann von den padagogischen Fachkraften eingezogen werden,
falls es fur die Planung einer Straftat genutzt wird.

7. Ein von der Einrichtung zur Verfiigung gestelltes Notebook darf kontrolliert
werden (z. B. Browserverlauf). Inhalte, die unter das Briefgeheimnis fallen (z.
B. Mails), diurfen nur mit Einverstdndnis des Kindes/Jugendlichen tberprift
werden.

8. Private Rechner/Notebooks der Kinder und Jugendlichen dirfen nur mit
deren Einverstandnis kontrolliert werden.

9. Das Facebookprofil darf nur mit Zustimmung des Kindes/Jugendlichen
uberpruft werden.

10.Die padagogischen Fachkréafte durfen von den Kindern und Jugendlichen
nicht verlangen, dass der Facebookzugang (Passwort) bekanntgegeben
wird. Die Einverstéandniserklarung zur Mediennutzung der Kinder und
Jugendlichen sieht jedoch als Voraussetzung fiir einen Account vor, dass
Kinder und Jugendliche sich Uber ihr soziales Netzwerk mit der Gruppe
.befreunden* missen.

11.Sind verbotene Inhalte auf einem Account zu finden (z. B. Nacktbilder), wird
das Kind oder der Jugendliche aufgefordert, dies zu unterlassen und die
Inhalte zu entfernen. Angemessene Aufklarung und Konsequenzen, die
dokumentiert werden, sind in der Folge notwendig. Je nach Schwere des
Delikts oder bei Verweigerung des Kindes oder des Jugendlichen, kann nach
Ricksprache mit der Bereichsleitung, die Polizei eingeschaltet werden. Eine
generelle Anzeigepflicht gibt es nicht.



12.Ist eine Sicherstellung bestimmter strafbarer Inhalte im Einzelfall notwendig (z.

B. um zu verhindern, dass diese geloscht werden), dirfen padagogische
Fachkrafte einen Screenshot anfertigen. Die Straftat und die Sicherstellung
mussen jedoch sofort der zustandigen Bereichsleitung und ggf.
nachfolgend der Polizei gemeldet werden, damit sich die jewelilige
padagogische Fachkraft nicht selbst strafbar macht (z. B. wegen unerlaubtem
Besitz oder Weitergabe pornographischer Bilder). Verweigert das Kind oder
der Jugendliche die Herausgabe des Handys, darf nur die Polizei die
Beweise sichern.

2.10.2 Eitern/gesetzliche Vertreter

. Nur die Eltern und gesetzlichen Vertreter kénnen einen Vertrag abschlieBen.

Sie haften auch fur abgeschlossene Vertrage.

Den Eltern wird der Kauf einer Prepaidkarte empfohlen.

Die Eltern entscheiden Uber einen mdglichen Zugang zum AppStore (z. B.
WhatsApp, Instagram) und Gber die Eréffnung eines Accounts (z. B. Apple,
Google Microsoft)

2.10.3 Team/Gruppe

Reqgeln zu Facebook

1.

b wN
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Klare Trennung zwischen dienstlicher und privater Nutzung durch die Einrich-
tung eines Gruppen-Accounts. Verwendet wird der Gruppenname, wenn vor-
handen das Gruppenlogo und die Mailadresse der Gruppe.

. Es wird ein sehr sicheres Kennwort eingesetzt.

. Die ,Privatsphare-Einstellungen® werden geprift und vorbildlich genutzt.

. Die Nutzung erfolgt seriés und mit korrekter Rechtschreibung.

. Nicht bekannt gegeben oder veréffentlicht werden: Namen von Kindern, Ju-

gendlichen, Mitarbeitern, Telefonnummern, Fotos und interne Informatio-
nen.

. Es ist nicht erlaubt, Bilder und Texte aus der Gruppe zu verdffentlichen.
. Freundschaftsanfragen konnen von allen bekannten Kontakten (Kinder und

Jugendliche, deren Freunde, Eltern, Verwandte der Kinder und Jugendlichen
usw.) entgegengenommen werden.

. Die Kontaktaufnahme zu Kindern und Jugendlichen vom privaten Account

der padagogischen Fachkrafte ist nicht erlaubt. Bei ehemaligen Kindern und
Jugendlichen sind Ausnahmen zulassig.

. An allen Stellen, an denen Facebook die Kommunikation zu Klienten, Familien

usw. vereinfacht oder fur unsere Arbeit bedeutende Informationen zur
Verfugung gestellt werden, ist uns dies willkommen.




Regeln zu Nachrichtendienste (z. B. WhatsApp)

1.

Fotos und Texte von Ferienfreizeiten durfen Uber das Diensthandy an andere
Diensthandys oder dienstliche Mailadressen des Raphaelshauses verschickt
werden fUr die Veroffentlichung auf unseren Internetseiten.

. Datenschutzrelevante Informationen dirfen grundsatzlich nicht Gber

Nachrichtendienste (z. B. WhatsApp) verdffentlicht, verschickt oder
weitergeleitet werden. Hierzu zéhlen insbesondere sensible/vollstandige Daten
von Personen; Aktennotizen, Berichte Dienstbuchauszige etc. In Absprache
mit der zustdndigen Bereichsleitung kénnen tber das Diensthandy sichere
Nachrichtendienste (z. B. Threema) genutzt werden.

. WhatsApp-Gruppen (oder ahnliche Nachrichtendienste) mit Kindern,

Jugendlichen und Eltern sind ausschlieBlich Uber ein dienstliches Handy
erlaubt. Auch hier gilt, dass es lediglich flir organisatorische Absprachen
und nicht fir den Austausch zu kindbezogenen padagogischen Entwicklungen
genutzt wird.

Private Handynutzung

1.

Die Gruppenleitung ist fur den regelmadRigen Austausch im Team und
mogliche Begrenzungen in Bezug auf die private Handynutzung zusténdig.

2. Das private Handy ist im Gruppenalltag auf lautlos zu stellen.
3.

Die Ansprechbarkeit, Verfiigbarkeit und Aufsichtspflicht flr die Kinder
und Jugendlichen hat stets Prioritat und ist zu jedem Zeitpunkt gewéahrleistet.
Jede Fachkraft ist im Umgang mit dem Handy immer auch Vorbild gegeniber
den Madchen und Jungen.

Das Raphaelshaus haftet nicht fir Schaden an privaten Handys, die im
Dienst genutzt werden.

Die private Handynummer wird nicht an die Kinder und Jugendlichen
weitergegeben.

Sonstiges

1

2.

Von den Gruppen genutzte USB-Sticks oder eine andere mobile
Datenspeicherung (z. B. externe Festplatte) sind sorgféltig zu schiitzen.
Sachstandsberichte oder andere dienstliche Dokumentationen werden in der
Gruppe, im Raphaelshaus oder auf dem dienstlichen Rechner geschrieben,
damit sich datenschutzrelevante Informationen nicht auf privaten Rechnern
von Mitarbeitenden befinden.

. Sachstandsberichte werden in der Regel nicht per E-Mail an das Jugendamt

verschickt (BL entscheidet im Einzelfall).

. Elektronischer Briefverkehr (E-Mail) ist immer auf persénliche und

kindbezogene Daten zu Uberprifen.

. Kindbezogene Daten durfen nicht auf privaten Handys/Tablets gespeichert

werden.

. Diensthandys werden mit Prepaidkarte genutzt.

Bitte ebenfalls die bestehenden Datenschutzrichtlinien im roten Leitfaden, bzw. in den
Dienstvereinbarungen beachten.
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Anlage 3.1

Informationen zum Medienkonzept im Raphaelshaus

Liebe Eltern, liebe gesetzliche Vertreter,

Kinder und Jugendliche bewegen sich heute mit Selbstverstandlichkeit in der digita-
len Welt. Dies stellt sowohl Sie als Eltern und gesetzliche Vertreter, als auch uns als
padagogische Fachkréafte vor grofle Herausforderungen.

Wir bewegen uns dabei im Spannungsfeld zwischen dem Wunsch der Kinder und
Jugendlichen nach uneingeschrankter Mediennutzung und unserem Erziehungsauf-
trag, Medienkompetenz zu vermitteln und dabei auch auf Gefahren, Grenzen und
Risiken aufmerksam zu machen. Dies betrifft in erster Linie die Handy- und Tablet-
nutzung, Videospiele, soziale Netzwerke u. a.

Aus diesem Grund haben wir, gemeinsam mit Vertretern aus unserem Kinder- und
Jugendparlament, Leitlinien verfasst, die den Madchen und Jungen einen Rahmen
bieten, sie mit ihren Bedurfnissen ernst zu nehmen, sie aber auch im Umgang mit
moglichen Gefahren zu schiitzen.

Ziel ist die Vermittlung folgender Kompetenzen:

e Die Kinder und Jugendlichen werden auf den Umgang mit und die
Vermeidung von Kostenfallen vorbereitet. Dabei steht die Frage im
Vordergrund, wo mégliche Kosten, z. B. in Spielen oder durch In-App-Kéaufe,
versteckt sind.

e Sie werden Uber jugendgefihrdende Inhalte aufgeklart und zu der
Auseinandersetzung mit moéglichen Gefahren angeleitet.

e Sie werden beim Umgang mit und der Vermeidung von Cybermobbing,
dem absichtlichen Beleidigen, Bedrohen, BloRstellen oder Beldstigen anderer,
mithilfe von Internet- und Handydiensten Uber einen langeren Zeitraum
hinweg, unterstitzt.

e Die Madchen und Jungen werden auf den Umgang mit und die Vermeidung
von Sexting, dem Versenden von erotischen Fotos oder Videos der eigenen
Person mittels Handy/Tablet/PC, vorbereitet.

o Sie werden daruber informiert, warum das Installieren eines Virenscanners,
ein Programm, welches Dateien nach Viren, Wurmern und Trojanern
durchsucht und nach Méglichkeit beseitigt, auf dem Handy/Tablet/PC sinnvoll
ist, wie er installiert wird und was sonst passieren kann.

e Es wird die Aufklarung tber Zugriffsmoglichkeiten sowie Kontrolle und
Deaktivierung von mobiler Datennutzung und Apps hinsichtlich Ortung,
Zugriff auf persénliche Daten und private Inhalte (Fotos, Kalender, Kontakte)
angestrebt.

e Die Kinder und Jugendlichen werden Uber Datenschutz und Urheberrecht
aufgeklart. Dies beinhaltet zum einen die Frage, was beim Download/Upload
eigener/fremder Inhalte beachtet werden muss. Zum anderen werden ihnen
die Grundlagen zum Recht am eigenen Bild vermittelt.



e Sie werden fur die Belastung durch zu viele Informationen/
Nachrichten und die standige Erreichbarkeit sowie den Druck
immer gleich antworten zu missen, sensibilisiert.

e Der kreative Umgang sowie grundlegende Kenntnisse in
Textverarbeitung sollen geférdert werden.

e Sie erlernen den Umgang mit Medienkritik und die eigene
kritische Einschatzung von Nachrichten. Dabei wird ihnen das
Handy/Tablet als ,Zeitung und Nachschlagewerk” vorgestellt.

e Die Kinder und Jugendlichen werden Uber die Gefahren im Umgang mit
sozialen Netzwerken aufgeklart.

e Uber Aufklarung, Sensibilisierung und die Begrenzung von Bildschirmzeiten
wird einer potentiellen Mediensucht entgegengewirkt.

Far lhr Kind ist es zudem sehr férderlich, wenn Sie sich mit dem Thema Medien aus-
einandersetzen. Schauen Sie mit Ihrem Kind gemeinsam Filme an, interessieren Sie
sich fur ihre Videospiele, befreunden Sie sich in sozialen Netzwerken mit lhrem Kind,
surfen Sie zusammen im Internet. Seien Sie Vorbild und Ansprechpartner/in.

Sie unterstiitzen zudem Ihr Kind, wenn Sie fur die Heimfahrten Regeln aufstellen und
Ihr Vorgehen offen ansprechen, z. B.:

- Begrenzen Sie die Zeit, in der |hr Kind Medien nutzt.

- Uberprifen Sie, welche Spiele Ihr Kind spielt.

- Achten Sie bei allen Medien auf Altersbeschrankungen.

- Nutzen Sie mit Ihrem Kind die Méglichkeit einer Freundschaftsanfrage in sozi-
alen Netzwerken (z. B. Facebook).

- Kontrollieren Sie im begriindeten Verdachtsfall gemeinsam mit Ihrem Kind, ob
sich verbotene Inhalte auf dem Handy/Tablet/PC befinden oder iiber soziale
Netzwerke veréffentlicht wurden.

- Achten Sie darauf, dass die Gerate mit SchutzmaRnahmen sicher gemacht
sind, z. B. Sperrung von bestimmten Seiten, Virenschutz etc.

- Kilaren Sie Ihr Kind tber Gefahren im Netz auf.

- Untersagen Sie Treffen mit ,unbekannten” Personen, die lhr Kind im Netz
kennengelernt hat.

Bitte bleiben Sie im Austausch mit den padagogischen Fachkréften und geben Sie
nach Heimfahrten eine Riuckmeldung sowohl tber positiv gelungene Mediennutzung
als auch bei Fehlverhalten Ihres Kindes.

Gemeinsam mit lhnen kénnen wir lhr Kind in der Auseinandersetzung und der Nut-
zung von Medien unterstitzen und Sie fur Gefahren und Risiken sensibilisieren.

Freundliche GruRe

H. Scholten
Direktor



Anlage 3.2

Einverstandniserklarung zur Mediennutzung
(fiir Eltern/gesetziiche Vertreter)

Name des Kindes/Jugendlichen Gruppe

Die padagogischen Fachkrafte im Raphaelshaus wissen, wie wichtig neue Medien in
der heutigen Zeit fir Kinder und Jugendliche sind und unterstiitzen dies grundsatz-
lich. Es ist aber auch unsere gemeinsame Aufgabe, |hr Kind vor Schaden, Risiken
und Gefahren zu bewahren und lhnen den richtigen Umgang mit dem Handy/Tablet
und den Medien beizubringen. Dazu bedarf es, neben Erklarungen und Informatio-
nen, auch der Kontrolle, der Begleitung und ggf. der Begrenzung.

lhre Mitarbeit und Unterstitzung ist in diesem Zusammenhang von grofier Wichtig-
keit.

Fur das Raphaelshaus gelten unter anderem folgende Regeln und Absprachen:

1. Kinder und Jugendliche dirfen ein Handy nur mit Erlaubnis der
Eltern/gesetzlichen Vertreter kaufen und besitzen.

2. Kinder und Jugendliche dirfen ein Handy/Tablet nur mit ausdriicklicher Er-
laubnis der padagogischen Fachkrafte nutzen. Diese entscheiden, ob neben
dem Alter auch das Reife- und Verantwortungsbewusstsein vorhanden ist.
Zudem ist die Handynutzung abhéngig von den Regeln und dem Stufen- bzw.
Verstarkerplan der Gruppe.

3. Nur die Eltern/gesetzlichen Vertreter kénnen einen Vertrag abschlieffen. Wir
empfehlen Ihnen den Kauf einer Prepaidkarte.

4. Vertragsabschlisse bei Anbietern (z. B. Ebay, Amazon etc.) sind erst ab
18 Jahren erlaubt.

5. Den Zugang zu App-Stores (z. B. WhatsApp, Instagram, Snapchat) zu ermég-
lichen bzw. die Eréffnung eines Accounts (z. B. Apple, Google, Microsoft
usw.), ist Aufgabe der Eltern/des gesetzlichen Vertreters.

6. Ergeben sich Kosten aus Vertragen oder der allgemeinen Nutzung unter-
schiedlicher Medien, so ist juristisch stets derjenige verantwortlich, der den
Vertrag unterzeichnet hat.

7. Das Raphaelshaus haftet nicht fir Schaden an oder den Verlust von den je-
weiligen Geraten.

8. Es wird Wert auf medienfreie Zeiten im Alltag gelegt.

9. lhr Kind erklart sich mit der Mediennutzungsvereinbarung einverstanden und
verpflichtet sich zur Einhaltung der Regeln.

10. Sexistische, pornografische, rassistische, gewaltverherrlichende oder abwer-
tende Filme, Spiele, Dateien und Inhalte sind ebenso verboten wie Mobbing,




Sexting, Bedrohungen, Verleumdung usw. und kénnen eine strafrect s :
Anzeige zur Folge haben.

11.Heimliche Film- und Tonaufnahmen aus dem Alltag der Grup-
pe/Schule/Freizeit und von anderen Personen sind grundsatzlich
verboten, da sie u. a auch das Recht am eigenen Bild verletzen.

12.Wir achten auf die Einhaltung von digitalen Verhaltensregeln,
z. B. respektvoller Sprachgebrauch, keine Beleidigung, keine
Provokationen.

13.1hr Kind wird bei Fehlverhalten oder Missachtung der Regeln von
den péadagogischen Fachkraften aufgefordert, das Handy im
ausgeschalteten Zustand abzugeben. Die Nutzung kann von den
padagogischen Fachkraften zeitweise untersagt werden.

14.Sie, als Eltern/gesetzliche Vertreter, erklaren sich einverstanden, dass die pa-
dagogischen Fachkrafte bei begriindetem Verdacht gemeinsam mit |hrem
Kind die elektronischen Medien kontrollieren, um zu tberpriifen, ob verbotene
Inhalte gespeichert oder genutzt worden sind.

Ich/Wir habe/n die Regelungen zur Mediennutzung im Raphaelshaus gelesen und
erklare/n mich/uns damit einverstanden.

Ort/Datum Unterschrift sorgeberechtigter Eltern/
gesetzlicher Vertreter



Anlage 3.3

Einversténdniserkldrung zur Ubertragung
der Bildrechte

Ich erklare mich damit einverstanden, dass mein Kind/Miindel auf Fotos/Filmen in Kon-
zepten/Flyer/Internetprasenz/Facebook/Veréffentlichungen des Raphaelshauses und
der Gruppe zu sehen ist. Die Verwendung erfolgt anonymisiert.

Name des Kindes/Jugendlichen geb. am

Name des Sorgeberechtigten:

Anschrft: 0000 A el s, s

Gesetzliche Grundlage

Das Recht am eigenen Bild ist ein Teil des vom Gesetz geschiitzten allgemeinen Persénlichkeitsrechts
(§ 22, Kunsturheberrechtsgesetz). Es gilt der Grundsatz, dass Fotos nur mit Einwilligung des Abgebilde-
ten verbreitet oder veréffentlicht werden durfen. Es handelt sich um eine rechtsgeschaftiiche Willenserkla-
rung. Deshalb kann bei Minderjahrigen eine Einwilligung nur durch den gesetzlichen Vertreter erklart
werden.

Ort, Datum Sorgeberechtigte/r/Vormund Jugendliche/r (ab 16 J.)



Anlage 3.4 g* II
-\

Einverstdndniserkldrung fiir die Mediennutzung
(fiir Kinder/Jugendliche)

Name des Kindes/Jugendlichen Gruppe

Die padagogischen Fachkrafte im Raphaelshaus wissen, wie wichtig neue Medien in der
heutigen Zeit fur Kinder und Jugendliche sind und unterstiitzen dies grundsatzlich. Es ist
aber auch unsere gemeinsame Aufgabe, Dich vor Schaden, Risiken und Gefahren zu be-
wahren und Dir den richtigen Umgang mit den neuen Medien beizubringen. Dazu bedarf es
neben Erkldrungen und Informationen auch der Kontrolle, Begleitung und ggf. der Begren-
zung.

Du darfst ein Handy/Tablet grundsatzlich nur mit ausdricklicher Erlaubnis der padagogi-
schen Fachkréfte Deiner Gruppe nutzen. Sie entscheiden, ob Du neben Deinem Alter auch
die Reife und das Verantwortungsbewusstsein mitbringst. Zudem ist die Han-
dy/Tabletnutzung abhangig von den Regein und vom Stufen- bzw. Verstarkerplan Deiner
Gruppe.

Voraussetzung fur die Zustimmung der padagogischen Fachkrafte ist, dass Du folgendes
kannst:

Sicherheitseinstellungen aufrufen und dort Einstellungsanderungen vornehmen
(PIN und sicheres Passwort erstellen, Bildschirmsperre einrichten)

GPS-Signal, WLAN und Bluetooth selbststandig aktivieren und deaktivieren

Einstellungen zu Datenroaming im Ausland am Gerat dndern

Apps in Bezug auf Datenschutzrisiken einschatzen und wissen, wo man sich
informieren kann (z. B. in den Allgemeinen Geschéftsbedingungen, in Foren etc.)

ggf. anfallende Kosten durchschauen (z. B. In-App-Kiufe) und entsprechende
Einstellungen am Gerat vornehmen

Kosten der (mtl.) Handy/Tablet-Nutzung (iberschauen

mit den padagogischen Fachkriften vereinbarte Regeln fur die Handynutzung
verstehen und akzeptieren (z. B. Nutzung nicht am Esstisch, keine Handynutzung
in der Nacht, etc.)

Wenn Du das Handy/Tablet/PC nutzen darfst, gelten folgende Regein:

1. Das Handy/Tablet (bzw. die SIM-Karte) lauft auf den Namen Deiner El-
tern/gesetzliche Vertreter, weil Du noch minderjahrig bist. Sie sind rechtlich fur alles
verantwortlich, was Du damit anstellst!
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Deine Eltern/gesetzlichen Vertreter sind fir den Zugang bzw. die Er-
6ffnung eines Accounts (z. B. Apple, Google, Microsoft) zustandig.
Bevor Du eine App installieren darfst, lies Dir genau die geforderten
Berechtigungen durch. Besonders bei “Kurznachrichten versenden”
und “Telefonnummern direkt anrufen” kann es sich um Kostenfallen
handeln. Aber auch Ortungsdienste, Deine Kontakte und der Internet-
zugang kénnen von Schadsoftware missbraucht werden.

Die Prepaid-Registrierung bzw. der Kauf einer Prepaidkarte ist fur Jugendliche ab
16 Jahren erlaubt.

Du solitest eine Handysicherheitskarte mit PIN, PUK — und Geratenummer (IMEI-
Nummer) erstellen und diese sicher aufbewahren (z. B. im Biiro).

Deine persénlichen ,Login-Daten” behaltst Du fur Dich und gibst sie nicht weiter.
Richte eine Bildschirmsperre ein, damit kein Unbefugter Zugriff auf Dein Han-
dy/Tablet hat.

Pass gut auf Dein Handy/Tablet auf! Fir Reparatur oder Ersatz bist Du zustandig.

Du bist vorsichtig und zuriickhaltend bei der Weitergabe von persénlichen Informatio-
nen (Name, Fotos, Adressen, Telefonnummern, Email-Adressen, Schule, etc.).
Schreibe niemals Textnachrichten im Gehen, vor allem nicht, wenn Du eine Strale
Uberquerst oder ein Fahrzeug lenkst. Keine Nachricht ist wichtiger als Dein Leben!
Bevor Du etwas herunterladst, kaufst, an Gewinnspielen teilnimmst, Dich irgendwo
registrierst oder gratis etwas anforderst, sprichst Du mit den padagogischen Fach-
kraften dariber.

Schalte das Handy/Tablet ab oder stumm, wenn andere Leute sich gestért filhlen
kénnten, insbesondere im Restaurant, im Kino oder in éffentlichen Verkehrsmitteln.
Wenn Du im Gesprach mit anderen Menschen bist, hat dies immer Vorrang vor dem
Telefon. Es ist unhéflich, ein Telefon einem Menschen vorzuziehen.

Halte Dich auch an die Handynutzungsregeln der Schule.

Benutze das Handy/Tablet niemals fur anonyme Aktionen, die Anderen schaden oder
sie kranken. Anonyme Nachrichten sind respektlos, Nachrichten unter falschem Na-
men sind verboten.

Auch mit dem Handy/Tablet oder iiber soziale Netzwerke (z. B. Facebook) beleidigst
oder bedrohst Du niemanden. Und jeder, der Beleidigungen weiter verbreitet, macht
sich ebenso strafbar, wie der urspriingliche Beleidiger selbst.

Du verbreitest keine Lugen, Geriichte, Verleumdungen, Geheimnisse.

Heimliche Film- und Tonaufnahmen aus dem Alltag der Gruppe/Schule/Freizeit und
von anderen Personen sind grundsétzlich verboten!

Du wirst Dir auf Deinem Handy/Tablet/PC keine Fotos/Videos/Dateien ansehen, die
einen pornographischen, sexistischen, gewaltférdernden, rassistischen oder abwer-
tenden Inhalt aufweisen.

Wenn Du merkst, dass im Internet eine Dir bekannte Person gegen diese Regeln
verstofit und sich strafbar macht, meldest Du dies sofort einer padagogischen Fach-
kraft, auch wenn Du nicht unmittelbar betroffen bist.

Versende niemals Nacktaufnahmen oder andere peinliche Aufnahmen von Dir oder
anderen. Was einmal veréffentlicht wurde, kannst Du nie mehr I6schen.

Bevor Du Personen fotografierst oder filmst, fragst Du sie vorher um Erlaubnis, das
ist eine gesetzliche Bestimmung (“Recht am eigenen Bild”). Wenn Du Aufnahmen
von anderen mit dem Handy/Tablet weiterschicken oder ins Internet stellen mochtest,
brauchst Du dazu ebenfalls deren Erlaubnis. Sind diese Personen noch keine
16 Jahre alt, musst Du sogar deren Eltern fragen! Peinliche Aufnahmen wirst Du we-
der machen noch verschicken, denn das ist grundsatzlich strafbar.

Du antwortest niemandem, der Dir ein komisches Gefihl vermittelt, Dir Angst macht,
Dich sexuell oder anderweitig belastigt oder zu einem Treffen drangt. Stattdessen
zeigst Du dieses Gesprach den padagogischen Fachkraften oder Deinen Eltern und
fragst sie nach ihrem Rat.

Du wirst Dich niemals mit Personen treffen, die Du online kennengelernt hast, ohne
die padagogischen Fachkrafte oder Deine Eltern informiert zu haben.




24. Bilder, Filme und Musiksticke, die Du nicht selbst erstellt hast, darfst
Du nur mit Zustimmung des Erstellers veréffentlichen.

Bei Fehlverhalten oder Missachtung der Regeln folgst Du der Aufforderung
der padagogischen Fachkrafte und gibst Dein ausgeschaltetes Handy/Tablet
ab. Die Nutzung kann Dir zeitweise untersagt werden. Wie lange dies dauert,
hangt von Deinem Verhalten, Deiner Einsichtsfahigkeit und Lernbereitschaft
ab.

Du erklarst Dich einverstanden, dass die padagogischen Fachkrafte im begrindeten Ver-
dachtsfall gemeinsam mit Dir das Handy/Tablet/PC kontrollieren, um zu Uberprifen, ob Du
verbotene Inhalte (z. B. sexistische, rassistische, gewaltverherrlichende, pornographische,
beleidigende und abwertende oder unerlaubte Inhalte) gespeichert hast.

Damit die padagogischen Fachkréafte Dir Hilfestellung im Umgang mit sozialen Netzwerken
(z.B. Facebook) geben konnen, stellst Du eine Freundschaftsanfrage an Deine Wohngruppe.

Ich habe die Mediennutzungsvereinbarung gelesen und erklare mich einverstanden.

Ort/Datum Unterschrift Kind/Jugendliche/r



Anlage 3.7

Krisenplan Cyber-Mobbing

Einleitung

Von Cyber-Mobbing sprechen wir, wenn unsere Kinder und Jugendlichen absichtlich
und Uber einen lang anhaltenden Zeitraum hinweg mit verschiedenen Formen der
Diffamierung, Belastigung, Bedrangung und Nétigung uber das Internet, in Chat-
Rooms, beim Instant Messaging oder {ber elektronische Kommunikationsmittel kon-

frontiert werden.

Die Opfer werden durch BloRstellung, permanente Belastigungen, entwiirdigende
Bilder oder auch durch die Verbreitung falscher Behauptungen gemobbt.
Ausdricklich dazu gehért auch der Diebstahl von virtuellen |dentitaten, um mit frem-
den Namen Beleidigungen auszustoen oder Geschafte zu tatigen.

Vorgehensweise

Mobbingvorwurf

!

Situation beruhigen
&
Informationen einholen
&
Dokumentation des
Sachverhaltes
&
Information der
Bereichsleitung

1. konkreter Vorfall
<2. beteiligte Personen
Beurteilung der Delikt-
schwere

g

l

Hilfe anfordern, z. B. bei

Lehrer, Schulleitung,
/Kollegen

J

Mobbingberater
eratungsstellen

Beratung des Opfers

Polizei

telefonische

l

Beratung

ggof.
Profil sperren lassen,

Eintrag |6schen lassen

Onlineberatung




}

ggf. mit Unterstitzung durch

schriftliche Abmahnung mit

Anwalt

Fristsetzung

)

ggf. mit Unterstiitzung durch

Unterlassungsklage &
Einstweilige Verfugung

Anwalt

ggf. mit Unterstitzung durch

zivilrechtliche MaRnahme

Anwalt

Quellen:

http://jugendmedienkultur-nrw.de/

http://mobbing-schluss-damit.de/eltern/ein-paar-worte-die-eltern

http://www.k!icksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-

das/

https://www.klicksafe.de/materialien/index.html#klicksafe-Broschueren

http://www.mobbingberatung.info/pages/opfer/was-kannst-du-als-opfer-tun.php 5

http://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/service-anbieter-

kontaktieren/

http://mobbing-schluss-damit.de/erste-hilfe

Telefonische Beratung

Nummer

Info

0800 111 0333
oder vom Handy:
116 111

Die Nummer gegen Kummer fiir Kinder ist in Deutschland kostenlos, der
Anruf erscheint nicht auf der Telefonrechnung und man kann anonym blei-
ben. Sprechzeiten: Mo.-Sa. 14:00-20:00 Uhr (am Samstag sitzen Jugend|i-
che am Telefon).

0800 111 0550

Die Nummer gegen Kummer fiir Eltern ist in Deutschland kostenlos, der
Anruf erscheint nicht auf der Telefonrechnung und man kann anonym blei-
ben. Sprechzeiten: Mo.-Fr. 9:00-11:00 Uhr, Di. und Do. 17:00-19:00 Uhr.

0800 1110 111

Die Telefonseelsorge der evangelischen Kirche ist kostenlos und ano-
nym.

0800 111 0 222

Die Telefonseelsorge der katholischen Kirche ist kostenlos und anonym.

089 550 521 50

Personliche und telefonische Beratung fur Kinder und Jugendliche des Ju-
gendinformationszentrums Miinchen bei Mobbing-Fragen. Sprechzeiten:
Mo.-Fr. 13:00-18:00 Uhr.




Internet-Beratung

Adresse

Info ]

youth-life-line.de/home.html

Online-Beratung von geschulten Jugendlichen fur Kinder, Ju-
gendliche und junge Erwachsene. Komplett anonym. Das Y-
outh-Life-Team antwortet auf die erste Mail innerhalb von drei
Tagen. Die Beratung ist gedacht fur junge Menschen in akuten
Krisen.

youpod.de Auf diesem Jugendportal findet man eine vertrauliche E-Mail-
Beratung. Man muss eine Mail-Adresse angeben, damit einem
geantwortet werden kann. Unter dem Stichwort "Gewalt" findet
man auch Infos zu Mobbing/Cyber-Mobbing.

www.i-kiz.de Auf der Seite des Zentrums flr Kinderschutz findet man viele

Angebote zu Telefon- oder E-Mail-Beratungen. Auferdem
konnen Kinder und Jugendliche per Formular Seiten oder
Links melden, die sie verstéren, dngstigen oder die sie bedroh-
lich finden.

save-me-online.de

Hier kénnen sich Kinder und Jugendliche online beraten las-
sen bei mieser Anmache, Cyber-Mobbing, ungewollter Zusen-
dung von Pornos, Gewalt ubers Handy oder anderer sexueller
Ubergriffe. Sie schildern ihr Erlebnis auf einem Formular und
bekommen dann Antwort.

kijumail.de

Die Beratung ist kostenlos und anonym. Kinder und Jugendli-
che registrieren sich und geben sich ein Passwort. Darliber
erreichen sie ihr persénliches Postfach, in dem die Berater die
Antwort auf ihre Fragen hinterlegen. Die Antworten kommen
so schnell wie mdglich; die Wartezeit richtet sich nach der
Menge der Anfragen.

junoma.de

Hier kénnen sich Kinder und Jugendliche anonym und kosten-
los beraten lassen. Auf Deutsch und Turkisch! Fr alle, die ihre
Frage nicht 6ffentlich machen wollen, bietet junoma.de Einzel-
beratungen per E-Mail und in der virtuellen Beratungspraxis.
Hier stehen ihnen Fachleute zur Seite. Ferner gibt es Foren
und Chats, in denen sie ihr Problem unter einem Pseudonym
mit anderen diskutieren kénnen.

Hilfen bei Mobbing - Was kannst Du als Opfer tun

Vorausschauend Denken und Handeln!
Man kann in Rollenspielen Gben, kein Opfer eines (gewaltkriminellen) Angriffs zu
werden. Wichtig dabei ist der Uberraschungseffekt: den Tater mit uniiblichem Verhal-
ten aus seinem Konzept bringen. Dazu dienen folgende Tipps:

e Reagiere auf Gefahrensituationen sofort.

* Warte nicht so lange, bis aus einer Belastigung eine Gewalttat wird.

Entferne Dich von dem, der Dich belastigt,

vermeide jeden Koérperkontakt und

mache die Gefahrensituation sofort 6ffentlich.

Weise andere Personen auf Deine Situation hin: "Der Mann/Mitschiiler belds-

tigt mich, ich fiihle mich bedroht".




Jetzt sind auch andere (Zeugen) vorgewarnt, und der Tater Uberdenkt sein
Verhalten neu: In der Regel kommt er zu dem Schluss, dass es zu riskant fir
ihn ist, sein gewalttatiges Vorhaben umzusetzen, da mit Widerstéanden zu
rechnen ist, und er tritt den Riickzug an.

Bleibe sachlich und fordere den Tater nicht heraus, das kénnte die Situation
verschlimmern.

Schaue ihm in die Augen, versuche mit ihm zu reden.

Wenn er sich auf ein Gesprach einldsst: Hore dem Tater ruhig zu, mache
dann aber energisch klar, dass er Dich in Ruhe zu lassen hat.

Wichtig: Werte ihn nicht als Person ab - also: keine Beleidigungen!

Schreie laut - moéglichst nicht "Hilfe", Kreischen ist besser, es macht den Tater
eher mirbe.

Fordere von anderen konkret Hilfe ein und sage, was getan werden soll.
Meide die Platze, an denen die Angriffe passieren. Wenn ein Ausweichen
nicht méglich ist, dann sorge dafir, dass sich dort vertraute Personen aufhal-
ten.

Versuche nicht, Dich durch SuRigkeiten oder andere Geschenke von den At-
tacken ,freizukaufen®. Es wird ihm gefallen und er wird mehr wollen.



