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Zum Vortrag

Nützliche Infos am 
Anfang

Ihre Referentin:
Britta Schülke
Juristin & Geschäftsführerin der AJS NRW

Fachgebiet Jugendschutzrecht
Schwerpunkt: Jugendmedienschutz

Britta.Schuelke@ajs.nrw
Tel: 0221-921392-18

✓ Diese Präsentation stelle ich gerne als Handout zur Verfügung-

✓ Fragen und Anregungen binde ich gerne ein. 
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Sexting –
Cybermobbing

Besonders geschützt: 
Private, intime Bilder.

Achtung bei Kinder-
und 

Jugendpornografie
§§ 184b, 184c StGB

Persönlichkeitsrecht nach dem BGH:

Zum rechtlich geschützten Bereich des Persönlichkeitsrechts 
gehört in Ausformung der verfassungsrechtlichen 
Wertentscheidung der Art. 1 GG und Art. 2 GG zugunsten des 
freien eigenverantwortlichen Individuums auch, dass der Einzelne 
allein zur Verfügung über die Verwendung seines Bildnisses 
berechtigt ist.

Auch wer Abbildungen eines anderen ohne Erlaubnis 
veröffentlicht, kann damit, auch wenn er dessen Namen nicht 
erwähnt und der Abgebildete nicht erkennbar ist, das 
Persönlichkeitsrecht des Betroffenen verletzen, weil er dessen 
Selbstbestimmungsrecht missachtet. 

Niemand muss es dulden, dass von ihm 
ohne seine Einwilligung Aufnahmen 
verbreitet werden.
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Strafbarkeit 
der 
Jugendlichen 
im Fallbeispiel

Das Recht am eigenen Bild wird nicht nur im Kunsturheberrechtsgesetz geschützt, 
sondern auch im Strafgesetzbuch.

▪ Gem. § 201a StGB ist das Fotografieren hilfloser Personen jetzt verboten
Strafbar macht sich nach § 201a des Strafgesetzbuches (StGB) Absatz 1 Nummer 
2 auch, wer „eine Bildaufnahme, die die Hilflosigkeit einer anderen Person zur 
Schau stellt, unbefugt herstellt oder überträgt und dadurch den 
höchstpersönlichen Lebensbereich der abgebildeten Person verletzt.“Damit wird 
das Fotografieren von zum Beispiel Unfallopfern, Betrunkenen oder Obdachlosen 
bestraft.

▪ Auch die Verbreitung ehrverletzender Fotos verboten ist 
gem. § 201a Absatz 2 verboten
„Ebenso wird bestraft, wer unbefugt von einer anderen Person eine 
Bildaufnahme, die geeignet ist, dem Ansehen der abgebildeten Person erheblich 
zu schaden, einer dritten Person zugänglich macht.“Die Herstellung 
ehrverletzender Fotos, also das Fotografieren selbst, ist nicht strafbar, sondern 
die Übermittlung ehrverletzender Fotos an einen Dritten. 

▪ Ausnahme: Kunst- und Medienprivileg gem. § 201a Abs. 4 StGB, wenn die 
ansonsten strafbaren Handlung
„in Wahrnehmung überwiegender berechtigter Interessen erfolgen, namentlich 
der Kunst oder der Wissenschaft, der Forschung oder der Lehre, der 
Berichterstattung über Vorgänge des Zeitgeschehens oder der Geschichte oder 
ähnlichen Zwecken dienen.“
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Was muss ich 
beachten, wenn ich 
Bilder aus dem Netz 
verwenden möchte?

Kein Einverständnis: 
bitte mit Embedding  
arbeiten 

Verwendung – grundsätzlich nur mit 
Erlaubnis!

Das geistige Eigentum des jeweiligen Schöpfers darf von anderen 
grundsätzlich nur dann verwendet werden, wenn er oder sie eine 
explizite Erlaubnis dazu hat (§ 6 UrhG). Ansonsten begeht man eine 
Urheberrechtsverletzung. Ausnahmen gelten für Unterrichtszwecke, 
Bibliotheken oder die Tagesberichterstattung sowie für die private 
Nutzung. Online-Angebote sind im Sinne des Gesetzes in der Regeln nicht 
privat, sondern finden in der Öffentlichkeit statt. Facebook und soziale 
Netzwerke sollten man dabei als öffentlich ansehen, denn auch wenn 
man die Privatsphäre-Einstellungen sehr restriktiv ausgelegt hat, kann 
man schwer kontrollieren, was Freunde bspw. mit dem Foto machen.

EUGH Urteil vom 7.8.2018 Az. C-161/17 – Schulaufsatz:  Bilder von 
Webseiten dürfen nicht ohne Erlaubnis kopiert und wieder im Netz 

veröffentlicht werden dürfen. Embedding ja, weiteres 
online Veröffentlichen ohne Einverständnis 
nein. 
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Gelten ausländische 
Prinzipen von Bildern 
auch für deren 
Verwendung in 
Deutschland?

US-Prinzip FAIR USE im Urheberrecht, nach dem 
beispielsweise durchaus ohne besondere Erlaubnis 
Fanvideos von der Lieblingsserie oder andere Remixe 
angefertigt werden können, wenn sie nicht kommerziell 
verwendet werden oder die Künstler verunglimpft werden, 
gilt nicht automatisch bei der Verwendung der Inhalte in 
Deutschland.

EU-Urheberrechtsreform  aus 2019 möglicherweise ein Chance 
In der EU-Urheberrechtslinie (EU 2019/790 (70)) wird betont, 
dass Inhalte zum Zweck von Zitaten, Rezension, Karikatur oder 
Parodie frei genutzt werden dürfen, wenn die Voraussetzungen 
an das Zitat oder die Parodie eingehalten werden.  Umsetzung in 
nationales Recht bis zum 7.6.2021

Zur Vertiefung: FAIR USE auf Youtube anschaulich erklärt
https://support.google.com/youtube/answer/9783148?hl=d
e&ref_topic=2778546

https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32019L0790
https://support.google.com/youtube/answer/9783148?hl=de&ref_topic=2778546
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Wie sieht es mit Gifs
oder Memes aus –
darf ich hierfür 
fremde Motive oder 
Sequenzen nutzen?

SEID ACHTSAM!!!

JA! Bei Icons oder Smilies existieren viele Motive, hier
dürfte häufig nicht die urheberrechtliche 
Schöpfungshöhe erreicht sein

Neues Werk entsteht: JA!
Bedeutet: Das benutzte Werk muss verblassen, ein neues 
entsteht, die Kunst- und Meinungsfreiheit überwiegt.

Ansonsten: ES KOMMT DARAUF AN:

Werk ist noch deutlich zu erkennen: eher NEIN
Bei Parodien bei Gifs oder Memes häufig der Fall. Besitzt 
jemand das Recht an dem Comic, Bild oder Film darf dies nicht 
einfach verwendet oder bearbeitet  und verbreitet werden.  
Lösung:  Einverständnis einholen oder CC-Lizenzen - deutlich 
durchlesen
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Bestehen für die 
Einrichtung als 
Anschlussinhaber 
Haftungsrisiken, 
wenn Rechtsbrüche 
von Nutzer*innen 
des WLANs 
erfolgen ?

▪ WLAN-Angebot der Einrichtung weitestgehend risikofrei

▪ Grund: Abschaffung der Störerhaftung im Oktober 2017
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Internetzugang via 
PC oder LAN-Kabel –
was sollte beachtet 
werden?

Haftungsrechtlich kein Wegfall der Störerhaftung

Begründung:  
Kreis der potenziellen Nutzer ist überschaubarer. Gesetzgeber 
hält Kontroll- und Prüfpflichten des Anschlussinhabers daher 
grundsätzlich für zumutbar. 

Was heißt das?

▪ Zunächst gesetzliche Vermutung, dass die der IP-Adresse zugeordneten 
Rechtsverstöße vom Anschlussinhaber bzw. der Anschlussinhaberin 
begangen worden sind.

▪ Beweist er/sie, dass er/sie zum Zeitpunkt der Rechtsverletzung den 
Zugang nicht genutzt hat oder besteht die ernsthafte Möglichkeit, dass 
andere den Internetanschluss benutzt haben, gilt diese Vermutung als 
widerlegt. Hierfür muss der/die Anschlussinhaber/-in Tatsachen 
vortragen, dass andere Personen auch Zugang zum Internetanschluss 
hatten und diesen womöglich genutzt haben. 

▪ Dann obliegt es den Anspruchsgegnern, das Gegenteil zu beweisen.

▪ Steht fest, dass die Rechtsverstöße nicht vom Anschlussinhaber begangen 
worden sind, kann Ihn die Haftung „nur“ noch treffen, wenn er bzgl. 
seines Anschlusses nicht seinen zumutbaren Kontroll- und Prüfpflichten 
nachgekommen ist. 
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Was sind zumutbare 
Kontroll- und 
Prüfpflichten?

▪ Die Rechtsprechung verlangt im Interesse der selbständigen 
Entwicklung der Kinder relativ wenige Maßnahmen, insbesondere 
keine ständige Überwachung und keine komplette Überwachung 
des Computers. (Morpheus-Entscheidung des BGH, GRUR 2013, 
511)

▪ Eine „einfache“ Belehrung, keine Rechtsverletzungen zu begehen, 
reicht aus (BGH, GRUR 2016, 184, Rn. 32 „Tauschbörse“). 

▪ Die Haftung der Erziehungsberechtigten entfällt komplett, wenn 
gegenüber dem ausreichend einsichtsfähigen Kind (hier 13 Jahre 
alt) ein Verbot von illegalem Filesharing ausgesprochen wurde. 
Kontrollpflichten bestehen erst bei konkreten Anhaltspunkten für 
eine rechtsverletzende Nutzung des Internetanschlusses durch 
das Kind.

▪ Das gilt auch unter dem Aspekt, dass Kinder und Jugendliche 
erfahrungsgemäß gelegentlich pädagogisch auferlegte Verbote 
übertreten.(Morpheus-Entscheidung BGH, GRUR 2013, 511)

▪ Eine Dokumentation der Belehrung im familiären Kontext ist nicht 
erforderlich, mündliche Hinweise reichen.
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Was heißt das für 
Kinder- und 
Jugendeinrichtungen 
– welche Kontroll-
und Prüfpflichten 
sollten sie 
vorhalten?

✓ Belehrung, keine Rechtsverstöße zu begehen, in Form einer 
Nutzungsvereinbarung. 

✓ Sinnvolle Unterstützung und daher empfehlenswert: Installation von 
technischen Lösungen, wie Jugendschutzprogramme und Filter, so 
können die Zugriffsmöglichkeiten auf illegale oder jugendgefährdende 
Inhalte begrenzt werden. 
www.klicksafe.de/themen/schutzmassnahmen

Hier neben der Erfüllung des Handlungsauftrags des erzieherischen 
Kinder- und Jugendschutzes auch erforderlich um das Haftungsrisiko 
zu begrenzen.

Tipp: Die Vereinbarung unterschreiben lassen; wird oft als
verbindlicher empfunden als die Anklick-Version. 

Sinnvoll auch für die Dokumentation

!! Neuerungen der DSGVO beachten, Nutzungsbedingungen ggf. anpassen: 

✓ 16 Jahre als Altersgrenze für Einwilligungen bei Datenverarbeitungsvorgängen, 
sonst Einwilligung der Sorgeberechtigten erforderlich.

✓ Information und Transparenz über etwaige Datenverarbeitungsvorgänge in 
verständlicher Sprache (z. B. werden temporär die besuchten Seiten gespeichert?).

http://www.klicksafe.de/themen/schutzmassnahmen
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Vermittlung von 
Medienkompetenz
mit WLAN-
Nutzungsvereinbaru
ngen

➢ Medienpädagogische Ansätze können gut anhand von WLAN-
Nutzungsbedingungen vermittelt und diskutiert werden. 

➢ Regeln gemeinsam mit den Kindern und Jugendlichen 
aushandeln. 

➢ Der Zugang zum WLAN dann an die Akzeptanz dieser 
Nutzungsbedingungen koppeln.

Sinnvolle Unterstützung und daher empfehlenswert: 
Installation von technischen Lösungen, wie 
Jugendschutzprogramme und Filter, so können die 
Zugriffsmöglichkeiten auf illegale oder jugendgefährdende 
Inhalte begrenzt werden. 
www.klicksafe.de/themen/schutzmassnahmen

http://www.klicksafe.de/themen/schutzmassnahmen
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Jugendschutz bedeutet vor allem Empowerment

§ 14 SGB VIII Erzieherischer Kinder- und Jugendschutz

• (1) Jungen Menschen und Erziehungsberechtigten sollen Angebote des 
erzieherischen Kinder- und Jugendschutzes gemacht werden.

• (2) Diese sollen

1. junge Menschen befähigen, sich vor gefährdenden Einflüssen zu 
schützen und sie zu Kritikfähigkeit, Entscheidungsfähigkeit und 
Eigenverantwortlichkeit sowie zur Verantwortung gegenüber ihren 
Mitmenschen führen,

2. Eltern und andere Erziehungsberechtigte besser befähigen, Kinder und 
Jugendliche vor gefährdenden Einflüssen zu schützen.
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Fachkräfte der Kinder- und Jugendhilfe haben ein MANDAT mit Kindern und Jugendlichen auch in 
ihren Lebenswelten zu arbeiten bzw. sie auf „ihren“ Kanälen zu erreichen.

§ 11 Abs. 1 SGB VIII 
>>Jungen Menschen sind die zur Förderung ihrer Entwicklung erforderlichen Angebote 

der Jugendarbeit zur Verfügung zu stellen. Sie sollen an den Interessen junger 
Menschen anknüpfen und von ihnen mitbestimmt und mitgestaltet werden, sie zur 

Selbstbestimmung befähigen und zu gesellschaftlicher Mitverantwortung und zu 
sozialem Engagement anregen und hinführen.<<

„Primat der Pädagogik“ – Kinder und Jugendlichen bei der Nutzung gerade in Krisenzeiten zu 
begleiten sinnvoll.
„Wir sind für euch da!“ und wollen euch die dringend gebrauchten Beratungen und 
pädagogischen  Angebote weiter niedrigschwellig ermöglichen.



Jugendschutz & Internet

Messengerdienste – Plattformen 

Datenschutz, Urheberrecht, 
Einverständniserklärungen?

Kinder und 
Jugendliche

Altersgrenzen?



Wie ist das nun mit 
dem Internet?

Das Internet selbst hat keine Altersgrenze. Immer 
daran denken, dass Internet ist von Erwachsenen 
für Erwachsene entwickelt worden.

Dies bedeutet nicht, dass alle Inhalte geeignet 
sind für Kinder und Jugendliche.



Wie ist das mit dem 
Jugendschutz im 
Internet?

Kindheit und Jugend sind Zeiten besonderer Schutzbedürftigkeit.

✓ UN Kinderrechtskonvention: Unversehrtheit und Teilhabe (gilt auch für 
Medien)

✓ Artikel 1, 5, 6 GG: Recht auf eine ungestörte Entwicklung der 
Persönlichkeit 

Jugendschutz im Internet gesamtgesellschaftliche Aufgabe

❖ Jugendmedienstaatsvertrag (JMStV) §§ 4-6 
❖ Dort ist in Gefährdungsgraden bestimmt, welche Inhalte im Internet nicht oder nur eingeschränkt 

verbreitet werden dürfen. 
❖ absolut unzulässig, 
❖ gefährdend oder 
❖ beeinträchtigend. 
❖ Daneben gelten Beschränkungen für Online-Werbung, die sich an Kinder und Jugendliche richtet. 

Weitere Schranken für Inhalte sind das Strafrecht, Kunst- und Urhebergesetz, der Datenschutz.

❖ Jugendschutzgesetz (JuSchG)  
seit 1.5. auch mit Regelungen zum Jugendmedienschutz Internet

❖ Datenschutzgrundverordnung (DSGVO)  
Altersgrenze für Dienste der Informationsgesellschaft
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Ein neues Jugendschutzgesetz kommt…

Spiegel.de vom 5.3.2021

Inwieweit haben Sie wahrgenommen, dass von der 
Bundesregierung Änderungen des Jugendschutzgesetzes auf den 

Weg gebracht worden sind?

a) Ja. Mir ist das bekannt. 

b) Nein. Davon habe ich noch gar nichts gehört.



#juschg2021

Das neue JuSchG: Chancen 
wahrnehmen, Risiken bannen.

Kinder und Jugendliche haben ein Recht auf kindgerechte digitale Teilhabe,
d.h. keine ungehemmte Teilhabe, sondern das Recht auf unbeschwerte 

Mediennutzung in sicheren Interaktionsräumen.

Aufgabe des Wächteramt des Staates: Rahmenbedingungen 
für digitale Fürsorge zu schaffen

1. Kindern und Jugendlichen Selbstschutz zu ermöglichen,
2. Eltern und Fachkräfte bei ihrem Erziehungsauftrages zu 

unterstützen,
3. Anbieter in die Verantwortung zu nehmen.

Mit den Zielen:



#juschg2021

Welche 
Schutzziele sind 
neu?

Die persönliche INTEGRITÄT 
von Kindern und Jugendlichen, damit 
der Einbezug von Aspekten außerhalb 
der inhaltlichen Wirkung 

Förderung von ORIENTIERUNG für Kinder, 
Jugendliche, personensorgeberechtigte 

Personen sowie pädagogische Fachkräfte 
bei der Mediennutzung und Erziehung

&



§ 10a Schutzziele des Kinder- und Jugendmedienschutzes 

Zum Schutz im Bereich der Medien gehören 

1. der Schutz vor Medien, die geeignet sind, die Entwicklung von Kindern oder 
Jugendlichen oder ihre Erziehung zu einer eigenverantwortlichen und 
gemeinschaftsfähigen Persönlichkeit zu beeinträchtigen 
(entwicklungsbeeinträchtigende Medien), 

2. der Schutz vor Medien, die geeignet sind, die Entwicklung von Kindern oder 
Jugendlichen oder ihre Erziehung zu einer eigenverantwortlichen und 
gemeinschaftsfähigen Persönlichkeit zu gefährden (jugendgefährdende 
Medien),

3. der Schutz der persönlichen Integrität von Kindern und Jugendlichen bei 
der Mediennutzung und 

4. die Förderung von Orientierung für Kinder, Jugendliche, 
personensorgeberechtigte Personen sowie pädagogische Fachkräfte bei der 
Mediennutzung und Medienerziehung; die Vorschriften des Achten Buches 
Sozialgesetzbuch bleiben unberührt.

Das neue JuSchG
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§ 10b Entwicklungsbeeinträchtigende Medien

(1) Zu den entwicklungsbeeinträchtigenden Medien nach § 10a Nummer 1 zählen 
insbesondere übermäßig ängstigende, Gewalt befürwortende oder das sozialethische 
Wertebild beeinträchtigende Medien. 
(2) Bei der Beurteilung der Entwicklungsbeeinträchtigung können auch außerhalb der 
medieninhaltlichen Wirkung liegende Umstände der jeweiligen Nutzung des Mediums 
berücksichtigt werden, wenn diese auf Dauer angelegter Bestandteil des Mediums sind 
und eine abweichende Gesamtbeurteilung über eine Kennzeichnung nach § 14 Absatz 
2a hinaus rechtfertigen. 
(3) Insbesondere sind nach konkreter Gefahrenprognose als erheblich einzustufende 
Risiken für die PERSÖNLICHE INTEGRITÄT von Kindern und Jugendlichen, die im 
Rahmen der Nutzung des Mediums auftreten können, unter Einbeziehung etwaiger 
Vorsorgemaßnahmen im Sinne des § 24a Absatz 1 und Absatz 2 angemessen zu 
berücksichtigen. Hierzu zählen insbesondere Risiken durch Kommunikations- und 
Kontaktfunktionen, durch Kauffunktionen, durch glücksspielähnliche Mechanismen, 
durch Mechanismen zur Förderung eines exzessiven Mediennutzungsverhaltens, durch 
die Weitergabe von Bestands- und Nutzungsdaten ohne Einwilligung an Dritte sowie 
durch nicht altersgerechte Kaufappelle insbesondere durch werbende Verweise auf 
andere Medien.

Das neue JuSchG

#juschg2021



#juschg2021

Schutzziel bessere 
ORIENTIERUNG im 
Medienalltag gem. 
§ 10a Nr. 4 

❖ Strukturelle Orientierungsförderung für
Kinder, Jugendliche, Eltern sowie 
pädagogische Fachkräfte, um eine Steigerung 
von Selbstbefähigung zu erreichen. 

❖ Kinder und Jugendlichen sollen dadurch 
besser zu selbstbestimmtem und altersgemäß 
risikobewusstem Handeln bei der 
Mediennutzung befähigt werden können.

Intention: Aufgaben des erzieherischen Kinder- und 
Jugendschutzes und Schule im Bereich der Medienkompetenz 
durch Orientierungshilfen zu ergänzen bzw. zu erleichtern, etwa
anhand von „Wegweisern“ wie bspw. der Implementierung von 
Positivkennzeichen und Gütesiegeln, der Förderung oder 
Entwicklung von Rat oder Hilfeangeboten und der Information 
über jugendgefährdende Inhalte, ihrer Wirkrisiken und ihren 
Bezug zu jugendkulturellen Phänomen.



#juschg2021

Wie sollen diese 
neue Ziele erreicht 
werden?

Durch neue Schutzinstrumente in drei zentralen 
Bereichen:

1. Erweiterte Alterskennzeichen durch sogenannte 
Deskriptoren (Informationshinweise), die sich auf 
den Schutzbereich der persönlichen Integrität von 
Angeboten beziehen.

2. Verpflichtende Alterskennzeichen auf Film- und 
Spielplattformen 

3. Vorsorgemaßnahmenpflichten von für 
Kommunikationsplattformanbieter 

Damit wird auch der europarechtlichen Verpflichtung 
nachgekommen, dass Mediendiensteanbieter den Zuschauern 
ausreichende Informationen über Inhalte geben sollen, die die 
körperliche, geistige oder sittliche Entwicklung von 
Minderjährigen beeinträchtigen können.



Wie sollen diese 
neue Ziele erreicht 
werden?

Durch neue Schutzinstrumente in drei zentralen 
Bereichen:

1. Erweiterte Alterskennzeichen durch sogenannte 
Deskriptoren (Informationshinweise), die sich auf 
den Schutzbereich der persönlichen Integrität von 
Angeboten beziehen.

2. Verpflichtende Alterskennzeichen auf Film- und 
Spielplattformen 

3. Vorsorgemaßnahmenpflichten von für 
Kommunikationsplattformanbieter 

Damit wird auch der europarechtlichen Verpflichtung 
nachgekommen, dass Mediendiensteanbieter den Zuschauern 
ausreichende Informationen über Inhalte geben sollen, die die 
körperliche, geistige oder sittliche Entwicklung von 
Minderjährigen beeinträchtigen können.
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Arbeitsgemeinschaft Kinder- und Jugendschutz Landesstelle NRW  e.V.

Grundsatz: Jede/r sollte selbst 
entscheiden (können), wem sie/er 

welche persönlichen Daten zu 
welchem Zweck anvertraut. 

DATENSCHUTZ
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Arbeitsgemeinschaft Kinder- und Jugendschutz Landesstelle NRW  e.V.

DSGVO – Intention?

Die DSGVO soll vor allem die Rechte der Verbraucher 
stärken und ihnen mehr Transparenz, Information
und Schutz ihrer personenbezogenen Daten bieten. 

Führt die Grundsätze für die bisherigen Grundsätze 
der Datenverarbeitung, etwa die Zweckbindung, 
Erforderlichkeit und Datensparsamkeit unverändert 
fort, bringt aber auch einige Neuerungen mit sich. 



Altersgrenzen von
?

https://www.schau-hin.info/grundlagen/ab-welchem-alter-instagram-youtube-und-co

https://www.schau-hin.info/grundlagen/ab-welchem-alter-instagram-youtube-und-co


Altersgrenzen von
?

https://www.schau-hin.info/grundlagen/ab-welchem-alter-instagram-youtube-und-co

https://www.schau-hin.info/grundlagen/ab-welchem-alter-instagram-youtube-und-co


Altersgrenzen 
von Zoom, 
Discord & Co.?

https://www.klicksafe.de/mindestalter/

Altersgrenze 16-Jahre: 
Sie bestätigen, dass Sie mindestens 16 Jahre alt und anderweitig uneingeschränkt in 
der Lage und befugt sind, die in dieser Vereinbarung festgelegten Bestimmungen, 
Bedingungen, Verpflichtungen, Zustimmungen, Erklärungen und Zusicherungen 
einzugehen und diese Vereinbarung einzuhalten und zu respektieren. Ihr Zugang kann 
ohne vorherige Ankündigung gekündigt werden, wenn wir glauben, dass Sie jünger 
als 16 Jahre oder anderweitig nicht berechtigt sind. Zoom ist nicht für die Nutzung 
durch Personen bestimmt, die jünger als 16 Jahre sind, sofern dies nicht über einen 
Schulabonnenten geschieht (mit der in Anhang A definierten Bedeutung), der Zoom 
für das Bildungswesen (für Schulklassen bis Stufe 13) nutzt. Personen, die jünger als 
16 Jahre sind, dürfen kein Konto eröffnen oder die Dienste nutzen, außer wie hierin 
aufgeführt. – D. h., die Zustimmung der Eltern sollte bei unter 16-Jährigen vorliegen

ab 13 Jahren: Discord selbst formuliert in den Nutzungsbedingungen, dass eine 
Nutzung der Plattform erst ab 13 Jahren zulässig ist, sammelt aber laut der 
Datenschutzbestimmung „auch nicht wissentlich Informationen von Kindern unter 13 
Jahren“. Discord sorgt demnach nicht proaktiv für die Einhaltung der Altersgrenze und 
stellt die Datenverarbeitung nur nach Hinweisen von z.B. Eltern ein.Discord

Wenn dein Alter zwischen 13 und dem Alter der Volljährigkeit im Rechtsgebiet 
deines Wohnsitzes beträgt, kannst du die Twitch-Dienste nur unter Aufsicht eines 
Elternteils oder gesetzlichen Vormunds nutzen, der diesen Nutzungsbedingungen 
zustimmt.

Um sich bei Houseparty zu registrieren, müssen User laut Nutzungsbedingungen 13 
Jahre oder älter sein. Laut Angaben der Betreiber werden Daten und Accounts von 
unter 13-jährigen Personen schnellstmöglich gelöscht, wenn das Unternehmen über 
das zu niedrige Alter in Kenntnis gesetzt wird.

Houseparty

https://www.klicksafe.de/mindestalter/


Verbindlichkeit der 
Nutzungs-
bedingungen –
welche 
Konsequenzen hat 
ein Verstoß?

Mit den Nutzungsbedingungen wird festgelegt, ab wann ein*e  
Nutzer*in vom Dienst ausgeschlossen werden kann.

Virtuelles Hausrecht des Diensteanbieters

Aber:
▪ keine allgemein gültige 

Rechtsnormqualität, hängt von 
der Auslegung des 
Diensteanbieters ab 

▪ Klärung von Streitfragen über 
den Zivilrechtsweg in Form einer 
Individualklage 

Bildquelle: Cover Onlinehändler Ausgabe 01/ 2019; https://www.onlinehaendler-news.de/onlinehaendler-
magazin/du-kommst-hier-nicht-rein

https://www.onlinehaendler-news.de/onlinehaendler-magazin/du-kommst-hier-nicht-rein


An welchen 
Regelungen sollte 
ich mich dann als 
Fachkraft 
orientieren?

An den geltenden Rechtsgrundlagen

In Bezug auf Dienste der Informationsgesellschaft ist das 
neben den Bestimmungen im Jugendmedienstaatsvertrag 
und den absoluten Verbotsnormen des Strafgesetzbuch 
sowie den Kunst- und Urheberrechten die 
Datenschutzgrundverordnung (DSGVO).

In der DSGVO existiert eine Altersgrenze ab welcher 
Jugendliche selbst entscheiden können. 



Was sagt das 
Gesetz? 
Ab welchem Alter 
können Kinder- und 
Jugendliche 
tatsächlich wirksam 
einwilligen?

➢ Die DSGVO legt in Artikel 8 verbindlich fest, dass Kinder bzw. 
Jugendliche erst ab 16 Jahren in Bezug auf Dienste der 
Informationsgesellschaft wirksam in die Verarbeitung Ihrer 
Daten einwilligen können. 

➢ Gilt nur, wenn eine Einwilligung erforderlich ist.

➢ Bei Unter-16-Jährigen müssen grundsätzlich die Eltern ihr 
Einverständnis in die Datenerhebung- und Einwilligung geben. 

➢ Unternehmen wie WhatsApp zum Beispiel sollen sich mit 
„angemessenen Anstrengungen unter Berücksichtigung der 
verfügbaren Technik“ vergewissern, dass wirklich die Eltern 
oder andere Erziehungsberechtigte ihre Einwilligung gegeben 
haben. Genaue Umsetzungsvorgaben gibt es nicht.

Praxistipp: Aktualisierung der Einverständniserklärungen bei U-16-Jährigen für die Nutzung von 
Kommunikationswegen wie WhatsApp o. Emails. Im Sinne eines einheitlichen Vorgehen sollte dies 
auch für die Verwendung von Daten/Bildern von Unter-16-Jährigen für die Homepage, Social-Media-
Auftritten, etc. erfolgen.

Empfehlung: Projektgebundene Einwilligungen einholen, so muss das dann nicht für jedes einzelne 
Bild / Aufnahme erfolgen.





Wie ist das mit 
Whats App?

Was ist mit 
Telegram?

❖ Ohne Einwilligung der Eltern erst ab 16 Jahren!

❖ Ferner ist problematisch, dass Whats App personenbezogene Daten 
erfasst, verwendet und teilt: Adressbuch des Smartphones wird 
ausgelesen; Username, Mobilnummer und Profilbild gespeichert –
Hierfür gilt der Erlaubnisvorbehalt!
Dies bedeutet, dass Whats App dem Grunde nach nur genutzt werden 
sollte, wenn alle im Adressbuch des Smartphones vorhandenen 
Kontakte damit einverstanden sind.

❖ Möchte eine Jugendarbeiter*in mit Jugendlichen unter 16 
Jahren per Whats App kommunizieren, braucht sie/er 
hierfür eine Einverständniserklärung der Eltern.

❖ Auch Telegram weist wegen der intransparenten Strukturen hinsichtlich 
Kommunikation und den Schutz der Privatsphäre einige Lücken auf. Auch Telegram
räumt sich das Recht ein, ohne Zustimmung des Nutzers sämtliche Kontakte aus dem 
Adressbuch zu speichern (nicht besser als WhatsApp – Daten gehen „nur“ nicht in 
die USA, sondern nach Russland). Cloudbasierte Messengerdienst, Aussagen zur 
sicheren Verschlüsselung nicht nachvollziehbar; keine standardmäßige Ende-zu-
Ende-Verschlüsselung, nur in der geheimen Chatfunktion.



Was sagen die 
offiziellen Stellen?

Einschätzung des LDI (Landesbeauftragte für Datenschutz und Informationsfreiheit)

Bei der Verwendung von Social-Media-Anwendungen müssen 
Einrichtungen der Jugendhilfe stets darauf achten, keine 
personenbezogene Daten besonderer Kategorien gem. Art. 9 Abs. 1 
DSGVO (also Daten aus denen die rassische und ethnische Herkunft, 
politische Meinungen, religiöse oder weltanschauliche Überzeugungen 
sowie Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen 
Orientierung einer natürlichen Person ist) preiszugeben.  

Im Rahmen einer Risikoabwägung nach Art. 24, 25 DSGVO - schwere der 
Risiken, datenschutzfreundliche Einstellungsmöglichkeiten - sollte immer 
berücksichtigt werden, wie der gewählte Diensteanbieter mit den Daten 
umgeht. 

LDI betont in diesem Zusammenhang die Vorbildfunktion von öffentlichen 
Stellen und die Notwendigkeit eines Hinweises bzgl. 
Datenverarbeitungsvorgängen.

kein Verbot, aber...

Handreichung Schule, Videokonferenzsysteme und Messenger-Dienste während der 
Corona-Pandemie https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Schule_-Videokonferenzsysteme-und-

Messenger-Dienste-waehrend-der-Corona-Pandemie/Schule_-Videokonferenzsysteme-und-Messenger-Dienste-waehrend-der-
Corona-Pandemie.html

https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Schule_-Videokonferenzsysteme-und-Messenger-Dienste-waehrend-der-Corona-Pandemie/Schule_-Videokonferenzsysteme-und-Messenger-Dienste-waehrend-der-Corona-Pandemie.html


Wie ist das mit 
Whats App?

Konsequenzen für das eigene Handeln

✓ Diensthandy? 

✓ Einverständniserklärung

✓ Eltern nicht zur Kommunikation über WhatsApp 

auffordern, nicht nur WhatsApp als 

Kommunikationsmöglichkeit vorschlagen.

✓ Alternativen vorschlagen (z. B. Wire, Signal, Threema, 

Quarantäne-App für WhatsApp)

✓ WhatsApp nur für allgemeine Infos und Termine nutzen

✓ Persönliche Termine immer ohne Grund kommunizieren 

✓ Im Erstgespräch Vereinbarungen treffen



Was sagen die 
offiziellen Stellen?



Wie ist zu verfahren, 
wenn ich mir unsicher 
bin, ob die Eltern mit 
der Kommunikation 
einverstanden sind?

Bei Beratungs- und Präventionsangeboten gilt:

Erwägungsgrund 38 der DSGVO

Kinder verdienen bei ihren personenbezogenen Daten Schutz, 
da Kinder sich der betreffenden Risiken, Folgen, Garantien und 
ihrer Rechte bei der Verarbeitung personenbezogener Daten 
häufig weniger bewusst sind. 
Ein solcher besonderer Schutz sollte insbesondere die 
Verwendung personenbezogener Daten von Kindern für 
Werbezwecke oder für die Erstellung von Persönlichkeits- oder 
Nutzerprofilen und die Erhebung von personenbezogenen 
Daten bei der Nutzung von Diensten, die Kinder direkt 
angeboten werden, betreffen. 
Die Einwilligung des Trägers der elterlichen Verantwortung 
sollte im Zusammenhang mit Präventions- oder 
Beratungsdiensten, die unmittelbar einem Kind angeboten 
werden, nicht erforderlich sein. 



Wie sollten Einverständniserklärungen aussehen?

am Beispiel von Zoom

Es geht hier in erster Linie um die Zustimmung zur Nutzung, 
nicht um Einwilligungen in die Datenverarbeitung.



Beispiel 
Einverständnis-
erklärung für 
Videokonferenzen
1/2

Einrichtung Datenschutz-
beauftragte

Unterschrift

Tool(s) immer benennen und 
erklären, 
was es macht/die können. 
Kann dann besser von den 
Eltern nachvollzogen werden. 



Beispiel 
Einverständnis-
erklärung für 
Videokonferenzen
2/2

Unterschrift

Weil Jugendliche ab 16 
Jahren nach 

Art. 8 DSGVO selbst bei 
Diensten der 

Informationsgesellschaft 

einwilligen können.



Was sollte bei der 
Festlegung von 
Nutzungsverein-
barungen
thematisiert 
werden?

✓ Altersregelungen für den Zugang zum Internet 
(Jüngere Kinder sind sicher aufsichtsbedürftiger als Jugendliche)

✓ Verhaltensregeln / Kommunikationsregeln für Soziale Netzwerke 
(Netiquette, Hate Speech, Mobbing)

✓ Achtsamkeit bei der Eingabe von Daten

✓ Sensibilisierungsansätze der DSGVO

✓ Umgang mit „Fake News“, „Kettenbriefen“

✓ Ansprechpartner für Problemfälle 
(Vertrauensperson benennen– an wen können sich Kinder und 
Jugendliche wenden, wenn sie Sorgen haben oder auf verstörende 
Inhalte stoßen.) 

Linktipps: www.projekt-powerup.de/

https://www.mediennutzungsvertrag.de/

https://www.internet-abc.de/kinder/lernen-schule/surfschein/

http://www.projekt-powerup.de/
https://www.mediennutzungsvertrag.de/
https://www.internet-abc.de/kinder/lernen-schule/surfschein/

