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PHASE I:
PHASE II:
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PHASE IV:

Reflexion der Selbstlernphase

Spannungsfeld Recht Padagogik

Tools fiir das Medienkonzept

Abschluss und Ausblick
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ORGANISATORISCHES

zum 1.7.

°
/

Termin findet statt :)

Umfrage noch geoffnet

Denkt an den Schnelltest
Alternativtermin: 17.2.22
Actionbound + PPP tUber Moodle
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Gruppendiskussion

Welche Haltung zur Balance zwischen Recht & Padagogik habt ihr nach
dem Input mit der AJS?
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PHASE |: '{/////%

REFLEXION DER SELBSTLERNPHASE
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FRAGESTELLUNGEN: ‘{///////‘

Diskutiert in der Gruppe in Breakoutsessions (15 Minuten)
Wie ging es euch in der Erarbeitung des Fallbeispiels?

m Wo waren die Stolpersteine oder wann wart ihr euch

unsicher?

m Wiewurdetihrin der padagogischen Erarbeitung eines

Medienkonzepts vorgehen.
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PHASE I!: '{/////%

SPANNUNGSFELD RECHT PADAGOGIK
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SPANNUNGSFELD ZWISCHEN RECHT UND "///%

PADAGOGIK

Pragmatische und kurzfristige
Losungen

Padagogischer und
gesetzlicher Auftrag

Zeit fiir die
Abwagung=

Nachhaltigkeit

7

Datenschutz und Kinder- und
Jugendmedienschutz

Nachhaltige und langfristige
Losungen
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WARUM NOCHMAL DIESES BAUKASTENSYSTEM IN o///
CONCEPTOPIA? ¢ /
/

Perspektive des
Tragers

Gesetzlicher Auftrag
Perspektive der Perspektive der
Fachkrafte Heranwachsenden
V// R Medienkonzepte
/I/Io
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MEHRERE HALTUNGEN SOLLTEN IN DIE ENTWlCKLUNG'.///
7

VON PROJEKTEN EINFLIEREN /

e Rickblick: Iterative Schleife
o Bezogen auf das Fallbeispiel: Jede Methode eines einzelne
Projektes kann wieder ruckgekoppelt werden
o auBerdem: wechselseitig aus dem Medienkonzept

herausgenommen und auch dort wieder verankert werden
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V/ /
MEHRERE HALTUNGEN SOLLTEN IN DIE ENTWICKLUNG'.///
7

VON PROJEKTEN EINFLIEREN /

e Verknupfungvon rechtlichen Rahmenbedingungen und
Padagogik

® Jedes Tool, das mit Kindern und Jugendlichen genutzt wird,
bedarf einer klaren Richtschnur fur die Nutzung

Padagogische Rahmenbedingungen zu schaffen, ist die Grundlage

des Medienkonzepts
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Grundlage durch Medienkonzept :

Wie schaffe ich den bestmoglichen sicheren Nutzungsrahmen?
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PHASE II: '{/////A

PADAGOGISCHE IMPLEMENTIERUNG ‘
RECHTLICHER KONTEXTE IM MEDIENKONZEPT
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VERNETZUNGSTREFFEN REMINDER:

Medienkonzept Bausteine am Beispiel St. Ansgar

IMPLEMENTIERUNG
REGELN UND TOOLS

licONC=PTOPIA fjmk &N
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Y/,
Frage heute: '///
WARUM TOOLS ETABLIEREN & REGELN FESTLEGEN? : //‘

e Rechtliche Rahmenbedingungen sind im Medienkonzept zu beachten
aber: Wir wollen Medienkompetenz schaffen durch Partizipation
e Sicherheit flir MuM und Kids durch festgelegte Rahmenbedingungen

e Anlass zum Hinterfragen geben
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Und Etablierung im Medienkonzept

’//

) o/

ARGUMENTE FUR DIE WAHL ETABLIERTER TOOLS .//
/
é

e Eigene Vertrautheit mit der Anwendung erleichtert den Einstieg und den Aufbau von digitalen
Angeboten (z.B. bei Google, WhatsApp, Instagram, Skype...)

e Lebensweltorientierung: die Kinder und Jugendlichen nutzen, oder kennen das Tool bereits und
leben dort bestimmte Interessen oder Hobbies aus

e Wenig Uberzeugungsarbeit: Kinder und Jugendlichen lassen sich schnell fiir die Nutzung
begeistern

e Funktionalitat: Die etablierten Tools sind bereits stark auf die BedUirfnisse der Nutzer*innen
abgestimmt und haben eine grol3e Reichweite [Twenig Risiko, dass das Tool irgendwann wieder
vom Markt verschwindet
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ARGUMENTE FUR ALTERNATIVE TOOLS ¢ /
Und Etablierung im Medienkonzept o /

e Auch alternative Tools und Regeln durch Medienkonzept anbieten, um kritische/‘q
Mediennutzung anzuregen

e Dennoch ist es weiterhin unerlasslich, einen differenzierten Blick auf die
verwendeten digitalen Tools zu werfen und genau abzuwagen, ob Bedenken

bezlglich desDatenschutzes hoher anzusiedeln sind, als der padagogische
Nutzen.

e Jeder Trager muss fir sich selbst entscheiden, welche Haltung er hier vertritt;

niemand sollte aufgrund seiner Entscheidung gegen bestimmte Anwendungen
abgehangt werden
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ARGUMENTE FUR ANDERE TOOLS '///
Und Etablierung im Medienkonzept o /
/4

Fazit:
Die Abwagung welche Tools benutzt werden, liegt immer bei den Einrichtungen.

Es gibt keine eindeutige Antwort.

Aber: Rahmenbedingungen schaffen durch Tools und Regeln ist Basis fur das
Gelingen von medienpadagogischen Konzepten = Handlungsbezogenheit -

Medienkompetenz schaffen



WELCHE TOOLS & REGELN SCHAUEN WIR UNS AN './///
7

e Regelnim analogen Raum,
e Tools und Regeln im digitalen Raum - Implementierung in Leitlinien
e Bezugnahme zum Fallbeispiel,

e im Medienkonzept
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»
Und Etablierung im Medienkonzept

7
AUFSTELLEN VON REGELN ZUR MEDIENNUTZUNG IN DER EINRICHTUN /
7

(
Ubersichtlich und Kurz fassen

Vereinbarte Regeln fur die Einrichtung sollten auf ein Blatt passen und im Medienkonzept ihren Platz finden.

Sichtbarmachung

Die gemeinsam erstellten Regeln sollten fur alle gut sichtbar aufgehangt werden z.B. im Computerraum oder

im Gemeinschaftsraum.

Anlehnung an die Hausordnung und das Leitbild

Regeln konnen die Hausordnung erweitern, (alleine damit man das Gefiihl hat, hier wird nicht ein komplett

neues Thema aufgemacht) und sollten sich an das Leitbild der Einrichtung anlehnen.
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AUFSTELLEN VON REGELN ZUR MEDIENNUTZUNG IN DER EINRICHTUN A
Und Etablierung im Medienkonzept /
¢

Partizipation & Uberpriifung 4

Regeln fiir Einrichtungen sollten Gemeinsam mit Jugendlichen gestaltet und laufend aktualisiert werden.

Griinde aufzeigen

Damit Regeln verstandlich bleiben, mussen wir Kindern und Jugendlichen einen nachvollziehbaren Grund
kennen. Es niitzt nichts, z.B. zu aufzuschreiben dass man keine privaten Daten im Netz von sich preisgeben

soll, wenn der Grund dafiir nicht klar ist.

Raum fiir Medien schaffen vielleicht auch medienfreien Raum schaffen (Bsp. Jugend Horn/

Hamburg)

Medienangebote sollten im Wochenplan ihren Platz finden. Darin konnen auch medienfreie Zeiten und

Angebote gezeigt werden.
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Klein anfangen: Regeln aufhangen zum Beispiel Bildrechte - Pravention

@
AUFSTELLEN VON REGELN ZUR MEDIENNUTZUNG IN DER EINRICHTUNG#g /
/

Jedes Madchen und jeder Junge Jeder Junge und jedes Madchen
hat das Recht am eigenen Bild. hat das Recht am eigenen Bild!

Reflexion

nicht

vergessen
\ |

Stopp! Gewalt ist niemals okay!

Gewaltszenen zu filmen und zu

ver6ffentlichen ist [=]: -IF-.:;E

i %‘% Niemand darf dich ohne dein

Verrat! O e Einverstandnis fotografieren. Niemand darf dich fotografieren,
Niemand darf Fotos von Ef’.‘fﬁjﬁ] Fotos von dir aufhan- ;
dir aufhéangen oder (=, gen oder weitergeben,
weitergeben, wenn du E + ot wenn du das nicht
das nicht méchtest. =% ﬁ mochtest.
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http://sichere-orte-schaffen.de/

Padagogische Herangehensweise Verortung in Medienkonzepten als Projekt

KREATIVER UMGANG MIT BILDRECHTEN '(///
7

e Masken basteln

e mit Filtern arbeiten (VORSICHT: hier missen diejenigen, die kreativ
umgestaltet werden, ihre Zustimmung geben)

e Challenges gestalten- wie man Bilder gestaltet, auf denen man nicht
kenntlich ist

e Ziel: mit Apps, Tools und Bildberabeitungsprogrammen arbeiten, soziale

o Komponenten starken auch im digitalen Raum
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o0 '7///
BILDER ZWISCHENLOSUNGEN A
//‘

- wWww.pixabay.de

- https://www.pexels.com/de-de/

- https://unsplash.com/

- CCLizenzen nutzen
http://www.creativecommons.ch/lizenzen-erstellen-und-finden/

- Selber Werke unter CC Lizenz stellen. Am besten ist es naturlich
nicht nur CC Lizenzen zu nutzen, sondern selber anzufangen,
die eigenen Werke unter CC Lizenzen zu stellen. So haben beide

> Seiten etwas davon.

7
. oy
/0 P CONCEPTOPIA  fimk &



http://www.pixabay.de
https://www.pexels.com/de-de/
https://unsplash.com/
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3 FRAGEN AUS DER PRAXIS
Projekt Power Up

Hilfreiche Fragen
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https://www.projekt-powerup.de/faq/00208/

y
DARF DIE EINRICHTUNG FOTOS POSTEN OHNE ZU FRAGEN? A /
‘%

Nein! Es gilt flir minderjahrige und volljahrige Besucher*inne das Recht am eigenen Bild. ‘

Es bedarfimmer einer Zustimmung, am besten in schriftlicher Form. Der Umgang mit pauschalen
Einwilligungen zur Verwertung der Bilder von Kindern und Jugendlichen ist nicht ganz einfach, denn
gerade Jugendliche sind bei Fotos von sich selbst mitunter sehr eitel. Deshalb ist es empfehlenswert,

das Veroffentlichen der Bilder situationsabhangig kurz abzusprechen und das jeweilige Einverstandnis

einzuholen.
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Reicht die Einverstandniserklarung der Eltern flir unsere Projekte aus

um Fotos der Kinder zu posten?

Die Einverstandniserklarung der Eltern (wenn Sie die Erziehungsberechtigten sind), reicht im Normalfall aus.
Idealerweise wird diese aber jeweils fiir den Einzelfall eingeholt! Die Fotos diirfen aber auf keinen Fall gegen den Willen
der Kinder selbst gemacht, geschweige denn veroffentlicht werden. Wie schon unter dem Stickpunkt ,,Soziale
Netzwerke“ ausgefiihrt, kann davon ausgegangen werden, dass die Einsichtsfahigkeit flir das Recht am eigenen Bild ab
Vollendung des 14. Lebensjahres bei Jugendlichen vorliegt. Da dies in der Praxis aber nicht immer pauschal
angenommen werden kann, empfiehlt es sich, bei nicht volljahrigen Personen (z. B. im Falle der Veroffentlichung auf
einer Schulhomepage), sicherheitshalber von Eltern/Erziehungsberechtigten und der noch minderjahrigen
abgebildeten Person eine Einwilligung zur Veréffentlichung einzuholen. AuRert eine Minderjahrige Person (trotz
Einverstandniserklarung der Eltern), dass sie nicht fotografiert werden, oder nicht mochte, dass das Foto veroffentlicht
wird, ist dies zu akzeptieren. Sind die Kinder nicht zu identifizieren (auch nicht flir Personen, die sie kennen), ist eine

Veroffentlichung moglich.
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Y/, /
Darf die Einrichtung auf ihrer Social Media -Seite Fotos von Kids posten, '/

@
ohne zu fragen? //‘

1
Nein! Es gilt flir minderjahrige und volljahrige Bewohner das Recht am eigenen Bild. Es bedarfimmer

einer Zustimmung, am besten in schriftlicher Form. Der Umgang mit pauschalen Einwilligungen zur Verwertung
der Bilder von Kindern und Jugendlichen ist nicht ganz einfach, denn gerade Jugendliche sind bei Fotos von sich
selbst mitunter sehr eitel. Deshalb ist es empfehlenswert, das Veroffentlichen der Bilder situationsabhangig
kurz abzusprechen und das jeweilige Einverstandnis einzuholen. Hierbei spielt die Bildsituation auch eine Rolle.
Geht es um die Ablichtung einer Gruppenaktivitat mit mehreren Jugendlichen oder stehen zwei Jugendliche

quasi als Portrait im Hauptfokus?

V
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BEST PRACTICE EINVERSTANDNISERKLARUNGEN o

NN\

Einversta kldarung zu Fotoaufnah (Kinder)

Liebe Eltern,

als Verem wollen wir unsere sporlllchen Aktivitaten in den Medien, auf unseren Online-Kanalen sowie in der
. Zu diesem Zweck méchten wir auch Fotos aus unserem Vereinsleben
verwenden auf denen ggf auch |hr Kmd/ mre Kinder erkennbar sind. Hierzu ist Ihr Einversténdnis notwendig. Wir
bitten Sie deshalb, diese u

Name des Vereins:
Anschrift:
Strake:

PLZ: Ort:

gesetzlich vertreten durch den Vorstand nach § 26 BGB
- nachfolgend ,Verein“ genannt -
beabsichtigt, regelmafslg im Rahmeﬂ selnes Satzungszweckes Fotos und Videos anzufertigen. Hiermit erteile/n

ich/wir dem Verein Fotos unseres Kindes/ unserer Kinder zu erstel-
len und zu veréffentlichen. Es handelt sich dabei um das Kind/ die Kinder:

1.

2.

3.

1.

2. Facebook:  ___________ _ __ _ . ___
3.
4. Lokale Printmedien und deren Webprésenz
5. Weitere Medien:  __ ___________________________________
Des Weiteren werden Fotos in Printmedien (vor allem fiir Mitgli g und O i i it) und fir Ver-

Die Veréffentlichung soll auf unbestimmte Zeit erfolgen.

Es wird darauf hingewiesen, dass Fotos im Internet von beliebigen Personen abgerufen werden konnen. Es kann
nicht ausgeschlossen werden, dass solche Personen die Fotos weiterverwenden oder an andere Personen weiter-
ben.

gel
Mit Ihrer Unterschrift bestatigen Sie zugleich, dass Sie mit Ihren Kindern die (o i der Bilder
haben. Wir haben den Kindern bei Anfertigung der Bilder gesagt, dass sie im Internet veroffentlicht werden sollen.
Des Weiteren ﬁnde( die EU DSGVO Anwendung (Rechle auf Auskunﬂ andi Loschun
kung der D: i fnden Sie unter

Diese Einwilligungserklarung gilt ab dem Datum der Unterschrift.

Datum, Ort und Unterschrift beider Eltern bzw.
der gesetzlichen Vertreter

Datum, Ort, Stempel & Unterschrift des Vereins

Info- GL-Brief zur Einwilligungserklirung Fotorechte

Malteser Hilfsdienst e.V. | DIOZESE | ADRESSE

An alle

Gruppenleiteri und Gruppenleiter,
Gruppenlei istenti und Grupp
sowie Helferinnen und Helfer

der Malteser Jugend in XX

DATUM

Tipps zum Umgang mit der Fotoei indniserklirung des Mal Hilfsdienst e.V.

Liebe Freunde der Malteser Jugend,

ihr selber wisst am besten, wie sehr die sozialen Medien immer mehr an Bedeutung gewinnen und wie viele
Bilder und Fotos auch bei Malteser (Jugend) Veranstaltungen gemacht werden.

Mit dem Schwerpunktthema der Starken Kiste ,Medien” wollen wir zu dem Thema informieren und zu
einem verantwortungsvollen Umgang beitragen.

Ein Teil davon betrifft das Thema Foto/und Bildrechte.

Das besagt, dass ihr nicht einfach so Bilder und Fotos (z.B. von Teilnehmenden auf euren Veranstaltungen)
verwenden diirft. Hierzu braucht es eine Emwﬂhgungserklanmg der ]ewe].hgen Person- bei Mmder)ahngen
die der Eltern. Durch den Malteser Hilfsdienst wird diese Einverstandniserklarung fiir uns vorgeg und
darf in ihrer Form und im Wortlaut nicht verandert werden.

Zur Einwilligungserklarung der Malteser unser Hinweis/ unsere Bitte:

Wenn ihr regelméflige Gruppenstunden oder Aktivtiten durchfiihrt, holt euch von den Teilnehmenden bzw.

ihren Eltern diese Einwilligungserklarung. Wenn ihr demnichst (z.B. bei der Gruppengriindung) einen El-
ternabend macht, stellt sie dort vor und erklart sie.

Wenn ihr besondere Aktivititen (Lager, Wochenenden etc.) macht und eine elgene Anmeldung erstellt,
miisst ihr auf dieser jedes Mal neu die Einv dni

klarung der Teilnet /innen eink

Die Vorlage klingt auf den ersten Blick sehr umfassend und kann unsicher machen und eventuell dazu fiih-
ren, dass Eltern sie zunichst nicht unterschreiben méchten.

D¢ mochten wir euch dazu die folgenden Hi [Ratschlé
e  Erkldrt in einem kurzen Text die Einverstandniserklarung und warum es sie gibt- eine Vorlage fin-
det ihr angehéngt.
e Macht einen allgemeinen Info-Abend zur Gruppenarbeit und stellt auch die Einverstandniserkla-
rung vor

e Alternativ: Macht einen Info- Abend zum Thema neue Medien (fiir Eltern, Helfer der Malteser, alle
Interessierten...) und stellt in dem Rahmen auch die Einverstdndniserklarung und Umgang mit
Medien vor. Dabei hilft die Starke Kiste- mehr unter www.mal junged.de/kind: ken o-
der fragt im Jugendreferat nach.

Bei Fragen meldet euch gerne im Jugendreferat.
Herzliche Griie
XX

M te§1er

.weil Nithe zihlt.
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HANDLUNGSLEITFADEN INSTAGRAM

Bezugnehmend auf das Fallbeispiel/ Wie gestaltet man einen Instagram Account und an

welche Regeln sollte man sich halten, wenn man mit/in dem Tool arbeitet

& jaspersm:

Jasper's Market

Food/Grocery

arket

334 21K

Ifitsin seasor\ it's at Jasper's Market.

jaspersmarket.

1 Hacker Way. e

®C

61V Thecity  Baking

Shop

Abbildung: I

oo Par Calfonia

The Market

call Directions

nstagram-Asset/Medienwerkstatt

t potsdam

Handlungsleitfaden
Instagram

kationswege rasend schnell. Wo noch vor fiinf

Jahren vor allem Facebook die Plattform der
schnellen Kommunikation war, ist heute Instagram
aktueller denn je (JIM-Studie, 2017)*.

Gerade Jugendliche zwischen 14 und 18 Jahren
nutzen Instagram fiir ihre alltdglichen Verabredun-
gen. Die klassischen Formen, wie Telefonieren, SMS
schreiben oder das bereits erwahnte Nutzen von
Facebook, sind aus der Lebenswelt der jungen He-
ranwachsenden beinahe verschwunden. Vor allem
die Kommunikation iiber Bilder/Fotos findet gro-
Ben Anklang bei der Zielgruppe, da sich die Alltags-
kommunikation mittlerweile stark bildhaft gestaltet
und ein ,6ffentliches Leben” vergleichbar mit den
von Influencer_innen als attraktiv empfunden wird.
(JIM-Studie, 2017)

Auch die Vorteile fiir Agi de in der J

I m digitalen Zeitalter andern sich die Kommuni-

(]
flr padagogische O
Fachkréfte

eigenen Arbeitsweise ist in hohem MaBe gewahr-
leistet und der Bekanntheitsgrad des Projektes
kann erweitert werden. Zudem bieten die Instag-
ram-Accounts der Klient_innen eine Art,Schau-
fenster” in deren personliche Lebenswelt, in der sie
selbst entscheiden, welche Inhalte gepostet wer-
den. Dadurch wird den Mitarbeitenden die M6g-
lichkeit geboten, passende Angebote und Projekt-
ideen zu entwickeln. AuBerdem kann Instagram
auch fiir die niedrigschwellige Kampagnenarbeit
genutzt werden - ganz nach dem Motto,,Gestalte
das Netzwerk Instagram mit” — somit kann durch
dieses Medium ein hohes Maf3 an Partizipation

Grundsatz

Die & i i it und die di Présenz
in Sozialen Medien, wie Facebook und Instagram,
obliegen den jeweiligen Tragern und werden auch
durch diese gesteuert und verwaltet. Jedoch kann
diese Aufgabe in Teilen delegiert werden, um einen

j i hzu ge-
wihrleisten und effektiver fiir die jeweilige Zielgrup-
pen zu nutzen.

Jede Veréffentlichung sollte dem jeweiligen Tréager
zutréglich sein und nicht gegen dessen Interessen
gerichtet sein.

Da die Grenzen zwischen dienstlicher und privater
Nutzung Sozialer Medien leicht verwischt werden
kénnen, sind die Mitarbeitenden zu einer perma-
nenten Grenzzlehung anzuhalten, d. h niemand soll

iche Ak-

» Es muss ein Verweis auf die projektbezogenen
geltenden DSGVO-Erkldrungen existieren.

» Die Nutzung von Instagram sollte stets mit
Jugendlichen aktiv reflektiert werden.

» Es miissen folgendelmafien lautende

und

Eintrage klaverkenntllch sein und aktiv kontrolliert

werden:

Jeylrche Emtrage die mssrstlsch sexlsrrsch homophob

o
»

Hinweise

Jedes Projekt muss entscheiden, ob der Instagram-
Account als dffentlich oder privat geschaltet ist.

Dariiber hinaus gilt:

» man sollte sich seiner Kommunikation
immer bewusst sein,

» Sozialarbeitende wirken auch,,digital”
als Role-Model,

fer in Form zu ver-
stehen sind, werden nicht geduldet und unverziiglich
geloscht.

Die nachfolgenden Aufzéhlungen sollen zur eige-
nen Uberpriifung dienen, ob Beitrige und Inhalte
fiir die Verd! if dem

tivitaten im Netz vornehmen und das Profil ist nach
Dienstende,,offline” zu schalten.
Grundlagen fiir die
Nutzung von Instagram

> Det Dienstzusammenhang muss in jedem
Account klar ersichtlich sein.

erreicht werden. Die C| bei

bietet die Méglichkeit, die ersten lockeren” Ab-
sprachen fiir ein komplexeres Beratungssetting zu
treffen. Instagram kann hierbei nur als Tool fiir eine
erste i —das klassi-

zial)arbeit sind nicht von der Hand zu weisen.
Durch wird den Mitarbeitenden ein
nledrlgschwelllger Zugang zu Ihrer Zielgruppe ge-
So kénnen 1 entspre-
chend beworben werden, eine Transparenz der

© Medienwerkstatt Potsdam und Stiftung SPI

sche Beratungssetting sollte weiterhin face-to-face
realisiert werden. Ein Austausch von persénlichen
Informationen sollte - wenn tiberhaupt - nur in
geschiitzten und anonymisierten Online-Rdumen
stattfinden.

Handlungsleitfaden Instagram | 1

» Es muss eine kurze und verstandliche
Projektbeschreibung mit dem Hinweis auf den
Trager gegeben sein.

» Sofern ein Projektlogo vorhanden ist, muss dieses
dem Instagram-Account hinzugefiigt werden;
sollte dies nicht vorliegen, wird auf das Logo des
Tragers zuriickgegriffen.

» Relevante Projekt- und Kontaktinformationen
sind anzugeben (Adresse, Telefonnummer, E-Mail,
Homepage, Ansprechpartner_innen, etc.).

2| itfaden Instagram

Potsdam und Stiftung SP!

net sind:

Was geht?

v Fachpolitische AuBerungen

v Bildungspolitische AuBerungen

V Beitrige und Kommentare, die fir die Zielgruppe,
das Projekt oder das Arbeitsfeld relevant sind

Was geht nicht?

x Private politische AuBerungen

x Aufruf zu Straftaten

x Abbildungen von Personen, fiir die kein Perso-
nenabbildungseinverstindnis vorliegt

x Personliche Klient_inneninformationen

x Interna aus Projekt und Trager

!i|||||||lilli'CONCEPTOPlA
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> izitdt und it miissen
gewihrleistet sein,
» geltendes Recht muss beachtet werden

(Urheberrecht, DSGVO, etc.).

Dieser.
‘gang mit Instagram in der padagogischen Praxis der Ju-
A h auf Recl

verbindlichkeit.

*Q
JIM/2017/JIM_2017.pdf (30.07.2018)

Stiftung SPI—
burg Nord-West und Medienwerkstatt Potsdam im fjs e\V.
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Kreative Herangehensweise Verortung in Medienkonzepten

Y
EINVERSTANDNISERKLARUNGEN FOTO/ VIDEO ¢ A //
/

e sollten an das Medienkonzept zum Nachschlagen angehangen werden ‘
e Sicherheit fur alle MuM
e Vorgefertigt flir unterschiedliche Anlasse also Projekt, Veranstaltung
e bitte nicht zu Allgemein formulieren
o Nutzungsdauer, Bezug und Zweck angeben
e sollten mit dem internen Datenschutzbeauftragten abgesprochen werden - Hilfe
Instanz (Kooperationen schaffen)

> e wirsind keine Rechtsberatung und konnen dazu nur padagogisch beraten

’// o. rechtlich tiefergehende Fragen aufschreiben - Kooperationen schaffen
////, ;i|||||||lillinCONCEPTOPIA fimk &N
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FRUHES BEISPIEL: Aus dem Konzept Kinder- und Jugendzentrum Schiene/ Stadt Braunschweig

9.2

Medienpddagogik

Ein weiterer Schwerpunkt ist der Bereich der medienpadagogischen
Arbeit. Ein zentral, stets gut besuchter Ort der Einrichtung ist der PC-
Raum. Medien, wie Computer, Spielekonsolen, Fernseher und natirlich
das Handy, sind alltagliche Gegenstande fiir Kinder und Jugendliche. Aus
dieser Alltaglichkeit und der Neuheit vieler dieser Medien ergeben sich
jedoch auch zahlreiche Probleme. Medien jeder Art eréffnen Chancen,
beinhalten aber auch Gefahren. Medien der Vergangenheit hatten einen
sehr langen Entwicklungsprozess und eine lange Bestandszeit, beides gilt
fur die heutigen Medien nicht mehr oder nur noch sehr eingeschrankt.
Eltern sind oftmals nicht in der Lage, Kindern den richtigen Umgang zu
zeigen, da dieses Wissen selbst noch gar nicht vorhanden ist. Technolo-
gien oder Medienangebote, die fiir Kinder im Grundschulalter heute all-
taglich sind (Videoportale, Blogs usw.), existierten vor wenigen Jahren
noch gar nicht.

Der Bereich Medien zeigt daher wie kein zweiter den extremen Wandel
unserer Gesellschaft und damit die Verschiebung von Chancen fir das
weitere Leben.

Wir méchten als Einrichtung zunéchst einmal die Méglichkeiten des PCs,
der Spielekonsole oder des Internets zur Verfiigung stellen. Diese Mog-
lichkeiten sollen jedoch in einem padagogischen Kontext erfolgen. Denn
wie es fiir das reale Leben Werte, Normen und Regeln gibt, gilt dies auch
die virtuelle Welt. Als Mitarbeiterinnen und Mitarbeiter klaren wir auf und
unterstiitzen. Wir wollen fir Medien sensibilisieren und Medienkompetenz
(den kritischen, aufgeklarten und bewussten Umgang mit dem Medium)
vermitteln.

Wir nutzen bei der Vermittlung von Medienkompetenz zwei Vorteile, die
wir gegenuiber anderen Bildungseinrichtungen haben. Wir sind einerseits
direkt in der Lebenswelt der Kinder und Jugendlichen verankert und kon-
nen so direkt auf ihren Medienkonsum eingehen und ihn thematisieren.
Andererseits genielRen wir das Vertrauen unserer Besucherinnen und Be-
sucher und haben Zugang zu Bereichen ihrer Medienwelt, die an anderer
Stelle sofort sanktioniert wird.

Als Ziel fiir die Jahre 2008 bis 2009 haben wir uns gesetzt:

e Einen Medienschein fiir jede Nutzerin und jeden Nutzer, der durch
einen kurzen Workshop zu erlangen ist.

* RegelmaRige Arbeitsgruppen zu Medienthemen.

* RegelmalRige Veranstaltungen, wie LAN-Partys, speziell fur Kinder,
um zum einen durch sie zu lernen und auf dem Laufenden zu bleiben
(teach the teacher), zum anderen starker fir den Jugendschutz zu
sensibilisieren.

Kinder- und Jugendzentrum Schiene PB 28

e Angebote fiir Eltern, in Zusammenarbeit mit anderen Institutionen, um
diesen Hilfestellung zum Medienverhalten und -konsum ihrer Kinder
zu geben.

10 Handlungsfelder

Die Offene-Tur-Arbeit, begleitet von unseren beiden Schwerpunktthemen
Partizipation und Medienpadagogik, bildet den Rahmen und das Funda-
ment unserer taglichen Arbeit. Nattirlich bietet die Einrichtung in unter-
schiedlichen Gewichtungen aber noch weitere, spezifische Angebote. So
nimmt das Kinder- und Jugendzentrum regelmaRig am FiBS-Programm
(Ferien in Braunschweig) - sowohl in den Sommerferien als auch im
Herbst (Schwerpunkt Medien) - teil.

Jugendfdrderung NRW geht digitale Wege

achstelle fui
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https://www.braunschweig.de/politik_verwaltung/fb_institutionen/fachbereiche_referate/fb51/fb51_publikationen/Konzepte_Einrichtungen_der_offenen_Kinder-_und_Jugendarbeit.pdf

AUFSTELLEN VON REGELN ZUR MEDIENNUTZUNG IM LEITBILD @
BEISPIELE: Jugendhaus mit handlungsorientierten Schwerpunkt/ Kulturelle Bildung

JUGENDHAUS

el

W E tLHEI WM

Angebote  Riume  Uberuns Media News Kontakt

2.4.9.2. Erlebnispadagogik

Erlebnispadagogische MaRnahmen sind dadurch gekennzeichnet, dass der Einzelne in der Gruppe intensive Erlebnisse erfahrt, die den Kern seiner Personlichkeit
treffen und mit denen er sich handelnd auseinandersetzt. Das Erleben der Natur aus nachster Nahe kann bei den Teilnehmern das in unserer Zeit so notwendige
Bewusstsein wecken, dass diese schiitzenswert ist; nicht nur wegen ihrer Schonheit, sondern auch aufgrund der Abhangigkeit des Menschen von ihr. Die
Erlebnispadagogik bietet die Chancen fiir selbstorganisiertes Zusammenleben in ungewohnter Umwelt, flir exemplarischer Auseinandersetzungen mit
nichtalltéglichen Lebensweisen und die Reflexion, eingeschliffener Rollen und Verhaltensweisen. Erlebnispadagogische MaRnahmen sind z.B. Schlauchboot und
Kajakfahrten, Klettern und Bergwanderungen sowie Wald- und Umweltspiele. Durch diese Aktionen soll unter anderem auch 6kologisches Bewusstsein gescharft
werden.

2.4.10. Medienarbeit

Bedeutet in Kurzform die Erziehung im Pragungsfeld der Massenmedien. Fur die Arbeit im Jugendzentrum sind besonders die technischen Medien von
Bedeutung. Der Einzelne muss lernen, so mit der Medientechnik umzugehen, dass diese nicht ihn beherrscht, sondern dass er sie fir sich, seinen Zielen und

Bedurfnissen entsprechend, bewusst einsetzen kann, ohne der Versuchung zu erliegen, die mediale Scheinwelt seiner eigenen Realitdt vorzuziehen. H an d lU n gSO r
Zielvorstellung ist der kompetente Umgang mit den elektronischen Medien, d.h. die Medien mussen ,verstanden werden, und zwar auf der technischen, auf der . .

asthetischen (z.B. Kameratechnik, Schnitt) und auf der Wirkungsebene (z.B. Wie werden Emotionen im Film geweckt, Musikeinsatz im Film). Die Medien missen lentierte
bewusst genutzt werden. Medienpadagogik muss auch Alternativen zum Medienkonsum aufzeigen. Wer medienpadagogisch arbeiten will, sollte die H a [tu N g

Medientechniken, die er zu dieser Arbeit einsetzt, beherrschen und die Medien, tber deren Wirkung er sich auslasst, im praktischen Umgang erlebt haben.
Medienpadagogische Arbeit sollte moglichst praxisbezogen sein.

https://www.comein-weilheim.de/ueber-uns/unsere-leitlinien

7y o gl CONC=PTOPIA  fimk &
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https://www.comein-weilheim.de/ueber-uns/unsere-leitlinien

AUFSTELLEN VON REGELN ZUR MEDIENNUTZUNG IM LEITBILD @
Einrichtungs- und Jugendschutzkonzept Haus der Jugend Horn/ Hamburg

1 Praambel PR B

2 Standort und Raume der Einrichtung 2 6.5 medienpddagogische Angebote

3__ Rechtlicher Rahmen 2

4__ Zielgruppen 2 .Wenn das Social Web und insbesondere Online-Communities einen festen Bestandteil

5__Offnunaszeiten 2 der jugendlichen Lebenswelt darstellen, sind diese auch zwangslaufig mit in die Arbeit mit

6__Angebotsschwerpunkte (nach §11 SGB VIll) 2 Kindern und Jugendlichen einzubeziehen.“(Muscutt 2013) Die Grundvoraussetzung um
6.1 allgemeine Bildung 8 Jugendliche zu erreichen, die die meiste Zeit des Tages mit und im Internet verbringen ist,
e 8 dass das HdJ jedem Jugendlichen einen Internetzugang erméglicht. Da in unserem Ge-
6.3 __soziale Kompetenzen : 4 baude kein Handyempfang méglich ist, miissen wir ein WLAN-Netz zur Verfiigung stellen,
ﬁmﬁ—m@‘ """""" : ansonsten wird sich ein GroRteil der Jugendlichen nicht bei uns aufhalten wollen. Das
ey L TR Netz ist Passwortgesichert und das Passwort ist unseren Besucherlnnen bekannt. Der
6.6 Sport, Spiel und Geselligkeit. 5 . " P f . -t g :
0 . R.outer f_|ltert die In_halt(_e na_ch einer ]_lste des Bundesfarr_1|I|enm|n|ster|un_13 und unterblqdet
T ; ; : Filesharing. Es zeigt sich, je attraktiver das HdJ und seine Angebote sind, desto weniger
&8 SiseribaraiG 8 haben die Jugendlichen ihr Handy in der Hand. Beim gemeinsamen Kochen oder Tisch-

T e e, = tennisspielen wird das Smartphone durchs Messer oder den Schléger getauscht.

8 Jugendschutz (§8arid 728 SGB Vil ivwimniiniimdsiimiannmrisnsiinimsisiai 6
T ——— & Das HdJ ist bei facebook und dort mit fast allen Besucherinnen (uber 1000 ,Freunde”) ver-
8.2 Transparenz und BEteligUNGeu oo 7 netzt. Veranstaltungen und Angebote werden dort gepostet und von den Jugendlichen
8.3 Machtverhéltnisse. il kommentiert.
8.4 Machtmissbrauch unter Jugendlichen . 8 .
85  Grenzen und Grenziiberschreitungen 8 Wir haben einen voll ausgestatteten Computerraum, der wahrend der reguléren Offnungs-
8.6 Beteiligung Und UMQang mit BeSCRWEION .o 9 zeit fur Internetrecherche und Berufsorientierung genutzt wird.
8.7 Aufklarung und Aufarbeitung von Verdachtsmomenten 9

Alternativen schaffen
http://www.hdj-horn.de/Konzept%204.2016.pdf
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http://www.hdj-horn.de/Konzept%204.2016.pdf

HILFSMITTEL NICHT NUR FUR BILDRECHTE

Impressum | Datenschutz | Presse | Sitemap
Newsletter
abonnieren

—
B klicksafe
| —

Home | Themen | Service | Materialien Uber klicksafe

Spots

Alle Schwerpunkte im Uberblick

Suchbegriff English | pycckom | Tiirkge | =

o Schwerpunkt 34: Was sollte ich beim Kauf von Apps beachten?

Home > Themen > Rechtsfragen im Netz > iRights
> Smartes Leben

Smart Speaker o Schwerpunkt 33: Handys an Schulen

Rechtsfragen im Netz - Themenreihe von iRights.info +

> Problematische Inhalte

der Nutzer starken. Neben Fragen wie ,,Darf man Fotos anderer Personen auf sein Social-Network-
Profil hochladen? oder ,,Wie zitiere ich richtig im Blog?“ werden auch Tipps gegeben, wo ,,freie
Inhalte* im Netz zu finden sind.

https://www.klicksafe.de/themen/rechtsfragen-im-netz/irights/

/&

Smart TV
klicksafe © Schwerpunkt 32: Urheberrecht fiir Lernende
> Kommunizieren Gerade in Zeiten des Social Web, wo jeder Inhalte ins Internet
YouTube einstellen und ,,mitmachen“ kann, muss mehr und mehr betont © schwerpunkt 31: Vom Web-Tracking zum App-Tracking
Soziale Netzwerke werden, dass das Internet kein rechtsfreier Raum ist und nicht
Facebook [ ] alles, was geht, auch erlaubt ist. Der kompetente Internetnutzer © Schwerpunkt 30: Wie erkenne ich rechtswidrige Angebote im Internet?
Cyber-Mobbing sollte sich mit den rechtlichen Grundlagen der Internetnutzung
Cyber-Grooming auskennen, um bspw. sich selbst vor gefahrlichen o o ) . ) .
(Haftungs-)Risiken zu schiitzen oder auch seine eigenen Rechte chwerpunkt 29: Let’s-play-Videos, gebrauchte Spiele, virtuelle Gegenstidnde: Was darf
WhatsApp R — ich mit gekauften Games machen?
Tellonym
Chat Ziel der gemeinsamen Themenreihe von iRights.info und Klicksafe © Schwerpunkt 28: Privates, dffentliches und gewerbliches WLAN: Wer haftet wann?
Apps ist es, aktuelle medienbezogene Themen aus rechtlicher Sicht zu beleuchten. Aus Sicht der
Smartphone Internetnutzer relevante Themenschwerpunkte sollen lber die Rechtslage aufklaren, Tipps zum ) ]
Spam Umgang mit dem Medium Internet geben und so das Rechtsbewusstsein und die Medienkompetenz © Sschwerpunkt 27: Geo-Location: Das Wo im Netz

o Schwerpunkt 26: Datenschutz auf Facebook: Wem gehdren meine Daten?

© Schwerpunkt 25: Computer und Internet am Arbeitsplatz: Was darf der Chef wann
kontrollieren?

Fachstelle fiir

Jugendforderung NRW geht digitale Wege Jugendmedienkultur NRW
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https://www.klicksafe.de/themen/rechtsfragen-im-netz/irights/

HILFSMITTEL NICHT NUR FUR BILDRECHTE

Z

Durchblicken im Rechte-Dschungel

Durchblicken im Rechte-Dschungel Tewte 17 - 24 dor Thommer ahe 10 Rechest aqen e Rets

Downloaden, tauschen, online stellen -

Tonte 1 8 dov Mhomors she 1o Recherlt spem am Nets .
Urheberrecht im Alltag

P Materialien
fiir den Unterricht

;i|||||||lillinCONCEPTOPIA fimk &V
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MEDIENNUTZUNGSVERTRAG

im Medienkonzept fest verankert

Individualisiert - Einzelfallhilfe und

Projekte, bei denen z.B. Tablets ausgeliehen
werden

Ubergeordnet als Hilfetool, um zu sehen
was man fur Regeln in der Einrichtung
etablieren kann

0/)

und § Kind

% MEDIENNUTZUNGSVERTRAG
zwischen ) Eltern

i §1 Aligemeine Regeln

Nutzung der Gerate i

H Neuer Vertrag ! Wenn ich am Bildschirm spielen, surfen oder Filme schauen méchte, frage ich vorher meine Eltern.
Bedenkliche Inhalte i

E Ve rtl’ag Bffhen Wenn ich etwas sehe, das mir Angst macht, sage ich meinen Eitern Bescheid.

¢ §2 Spiele / Spielen

ﬁ Speichern o

Zusammen spielen "
- Wir spiels

H Drucken/PDF j Onlinespiele: Chat i

ch Chatin
A

Gestaltung * “»
§3 Internet

a Hilfe l Fotos und Videos il

L n darliber, welche Dateien i nicht.
&v& §4 Zeitliche Regelungen
WA“\? Freie Bildschirmzeit i
. 15 Minuten taglich
internet-ab

klick@eligide

Prominente Unterstitzung

durch %
\

Ralph
Caspers

99 picvertragen kann man nicht
frish genug anfangen. Mit dem
Mediennutzungsvertrag regeln
Eitern und Kinder einen wichtigen
Teil inres Familienlebens.

KickgEoe

Datum:

P ) e
&‘W L ift Er

):

Code: ****** (wird beim Speichern generiert)

Kind:

j CONC=PTOPIA
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Ausgezeichnet
mit dem:

Jugendmedienkultur NRW



FALLBEISPIEL - Beispielregeln 2

Vertragscode: 0zae23pm Mediennutzungsvertrag o

N
G
/
—

= zwischen i} Name EinrichtungProjektleitung
— und i Mustername

@ B\
§1 Allgemeine Regeln
. - .
Sorgsamer Umgang mit Geraten [ ]
L Ich gehe immer sorgsam mit technischen Geraten um.
a
§2 Internet
.
Fotos und Videos / Recht am eigenen Bild [ ] M d| nn tZ n Vv I’tr
Bevor ich Fotos und Videos im Netz verbreite, tiberlege ich, ob ich mich spater dariber argern konnte. Sind e e u u gS e a g
andere Personen mit auf dem Bild, bin ich besonders vorsichtig. Im Zweifel lasse ich es. zwischen i) Name EinrichtungProjektleitung
.
Fotos und Videos / Recht am eigenen Bild i} == und § Mustername
Wir besprechen, warum nicht alle Bilder und Videos im Netz fir Fremde zugénglich sein sollten. Ich achte
darauf, ebenfalls keine personlichen Aufnahmen meiner Familie zu verbreiten. §3 Sonstiges
% .
h ( §3S A Verhalten gegentber Anderen [ ]
OHStIges Mir wurde erklart, dass ich, wenn ich zu den Schlafplatzen der Obdachlosen gehe diese Platze zur deren
" . besonders geschiitzen Bereich gehéren und ich deren Personlichkeitsrechte beachten muss. Ich habe
Bilder von Fremden ' zusammen mit den Mitarbeiter*innen besprochen und verstanden, was das bedeutet. Wenn ich Fragen
Ich frage die Menschen , die ich fotografieren will und erklare ihnen nochmal wofiir die Bilder im Projekt habe zu dieser Regelung frage ich eine Person meines Vertrauens.
verwendet werden. Ohne deren Zustimmung darf ich die Bilder nicht verwenden.
" . o et .
Bilder nur mit Geraten der Einrichtung L ]
Ich nutze um Bilder zu machen, nur die Geréte der Einrichtung, die mir fiir das Projekt zur Verfigung gestellt
werden und nicht mein eigenes Smartphone.
: .
Hochladen und Ausdrucken der enstandenen Bilder ]
Die im Projekt enstandenen Bilder bearbeite ich nur mit den Mitarbeiter*innen des Projektes und lade sie
auch nur auf Seiten der Einrichtung zusammen mit den Mitarbeiter*innen hoch.
" . g .
Bilder im Projekt [ ]
Ich gehe mit den Fotos und Infos, die ich im Projekt bekommen habe sehr vorsichtig um. Ich habe
verstanden dass die Fotos der Einrichtung und den darauf abgebildeten Personen gehéren. Bei Problemen
und Fragen sprechen ich mit den Mitarbeiter*innen.
. . .
. Zweck der Fotos im Projekt ]
oo
Mir wurde erklart, dass alles , was in dem Projekt entstanden ist Teil einer Ausstellung ist. Fir etwas Anderes " |I|| C O N C : PTO P IA ﬁmk “
' oder Privat benutzte ich die Fotos nicht. lI o - Fachstellefiir
\ J L Jugendforderung NRW geht digitale Wege Jugendmedienkultur NRW
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MEDIENNUTZUNGSVERTRAG
Wenn ihr an den 10.6. mit der AJS denkt:
Hat der Vertrag eigentlich Rechtsgultigkeit?
Oder ist das nur eine Spielerei?

7
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TOOLS UND HILFSMITTEL FUR DAS MEDIENKONZEPT

Surfschein/Medienfiihrerschein: Internet-ABC /‘
Unterwegs im Internet - so geht's!

D‘G'
Startseite S

Hallo! Ich bin Eddie. Herzlich willkommen zum
Lernmodul ,,Unterwegs im Internet - so

geht’s!". Hier lernst du die Grundlagen des
Surfens kennen. Ich begleite dich dabei.

Die Startseite zeigt dir, welche Ubungen du in
diesem Modul absolvieren kannst. Klicke oder
tippe darauf, um eine Ubung zu starten. Mit

den Pfeilen links und rechts geht es weiter

oder wieder zurtick. Die Ubungen mit dem ,+"
sind etwas schwieriger. !

F 1 Einfithrung - 2 DerB Alles klar? Dann kann es losgehen!

- NN VEEEET R
Links - Klick oder tipp dich von Ort zu Ort

Aufbau einer Internetseite
- I & st 3

Profitipps zum Arbeiten mit dem Internet

Pop-ups und Layer im Griff

R WA e — '
;i|||||||l||||.CONC PTOPIA fimk €
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TOOLS UND HILFSMITTEL FUR DAS MEDIENKONZEPT ¢ A /
Surfschein/Medienflihrerschein: Internet-ABC //‘

e im Medienkonzept fest verankert als Einzel- oder Gruppenangebot im festen
Turnus
e inder Einrichtung als Grundlagenangebot fiir Klein und Grof}

e kannimmer wiederholt werden

e st fur Kids wichtig, weil man ihn ausdrucken kann

ape
y |||I|| CONC=PTOPIA ﬁmk (&
i ; Fachstell fir

I gengorderung Nrw gent digitale wege Jugendmedienkultur NRW



SURFSCHEIN

im Fallbeispiel

je nach Altersklassen kdnnen so auch rechtliche
Grundlagen fur ein Projekt erarbeitet werden

der Surfschein ist zwar vor allem fiir jingere Kinder, kann
auch bei Jugendlichen eingesetzt, oder durch MuM neu
angepasst werden z.B. durch
https://www.saferinternet.at/quiz/ , oder Klicksafe
https://www.klicksafe.de/service/aktuelles/quiz/
wichtig ist es Grundlagen flir Medienkompetenz
Erziehung zu schaffen, die im Medienkonzept
implementiert werden

Surfschein sollte immer erarbeitet werden, nicht nur als
Einzelmethode oder Klick & Meet

2,7,

News
Termine
Newsletter
Webseminare
Infografiken
Checklisten
Videoreihen
Videoreihe mobil & safe
> Quiz
Klicksafe-Apps

> Fiir Kinder

> Fiir Eltern

> Schule und Unterricht
App+on
Unterrichtsreihe Mobile Medien - Neue
Herausforderungen
Durchs Jahr mit klicksafe
Klicksafe to go
Leitfaden

Dein Handy und der Klimawandel

B k|icksafe| . /
Home | Themen Service =Materialien | Spots = Uber klicksafe /

klicksafe-Quizze /
NEU: klicksafe-Quiz zum Thema Rechtsfragen im Netz
- — [
— klicksafe
- Quiz

RECHTSFRAGEN

IM NETZ

= Quiz: Teste Dein Wissen rund um das Thema Rechtsfragen im Netz
= Hier geht es zum Themenbereich Rechtsfragen im Netz

WhatsApp Quiz


https://www.saferinternet.at/quiz/
https://www.klicksafe.de/service/aktuelles/quiz/

&
(Rechtliche) Alternativen auf hauseigene Rechnern/Tablets schaffen

TOOLS UND HILFSMITTEL FUR DAS MEDIENKONZEPT '///
7

e BlindeKuh, FragFinn, Ecosia, Bing, DuckDuckGo usw, sollten auf

\V v
y 4

WON,

hauseigenene Gerate aufgespielt werden um Alternativen zu
Google & Co aufzuzeigen

e als Angebot verankert

e Nutzungsregeln im Raum aufhangen

) =3

fragFINNde

e Mediennutzungsvertrag bei Ausleihe

o alle Tools im Medienkonzept zu verankern

. S
/0 P CONCEPTOPIA  fimk &



Kommunikation mit Jugendlichen/ Netiquette/ WhatsApp

TOOLS UND HILFSMITTEL FUR DAS MEDIENKONZEPT '///
7

e Mit dem Diensthandy: ‘
o Informelle Kommunikation: Keine Nutzung von Social Media fur die offizielle
Unternehmens-kommunikation (z.B. das Verschicken von wichtigen Dokumenten), wenn das
Tool nicht explizit hierflir vorgesehen ist)
o Jugendliche nicht zur Registrierung bei z.B. WhatsApp auffordern
o WhatsApp in der Regel fiir Veranstaltungsinformationen und allgemeine Termine
benutzen. Personliche Termine mit Jugendlichen nur ohne den Grund kommunizieren
e WhatsApp nie als einzigen Messenger anbieten, sondern auch Alternativen ( wie Threema,
Signal, BiIGBLUEBUTTON, RED ...)
e Regelmalig WhatsApp und andere Messenger mit den Jugendlichen thematisieren, dieses bitte
auch gut dokumentieren
o eine Netiquette schaffen auch fir Netzwerke wie Instagram

/
. oy
////o ;i|||||||l|lllnCONCEPTOPIA fimk N



Ein gesammelter Uberblick

ESKTOP ODER

FOR

ENDE ZU ENDE
VERSCHLUSSELUNG

ANMELDUNG MIT
E-MAIL

BACKUPR
MOGLICHKE!IT

ANMELDUNG MIT
TELEFONNUMMER

F & STICKER

ANMELDUNG OHNE
E-MAIL @ TEL

SICHERT
METADATEN

SERVER-STANDORT

gllicone

C=PTOPIA ﬁmk\\
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Netiquette Hybride Jugendarbeit

TOOLS UND HILFSMITTEL FUR DAS MEDIENKONZEPT '///
7

e Veroffentlichung von Regeln und Werten fiir die Kommunikation, diese auch
partizipativ gemeinsam mit den Kindern und Jugendlichen erarbeiten; fur alle
sichtbar zur Verfugung stellen (hierbei auch an den Richtlinien der Plattform
selbst orientieren) und Ansprechpersonen festlegen, falls es zu Verstolien

kommt

e Aufmerksame Moderation der Kanale: Kontrolle Giber den Informationsfluss
behalten, Kommentarspalten und Nachrichten tberprifen, klare Admin-Rechte
zuweisen

e Vermeidung von digitalem Stress: nicht tiberflussig viel kommunizieren und
Ubersichtlichkeit wahren, das Thema ,,digitaler Stress“ gemeinsam

’// th.ematisieren
////o b conc=PToPIA - fimk &



Ziele und den U

iuvivo hilft dabei, gemeinsam mit Klientinnen Ziele zu
entwickeln. Fiir jedes Ziel sind der Fortschritt und be-
reits erledigte Schritte, die vereinbarte Aufgabenteilung
und anstehende Termine leicht erkennbar.

IUVIVO

Meh Selbstfiirsorge
Soziale

Abends mehr Zeit zusammen haben iuvivo bindet das soziale System
P intensiv ein. Klientinnen kénnen
/ \ mit Familie und Freunden ge-
25%) meinsame Ziele erstellen, planen
g — e und umsetzen — oder aber
A l: fschungen Andere im sozialen Umfeld {iber
; Ziele informieren, um die Moti-
vation zu steigern.

iuvivo unterstiutzt soziale und beraterische Arbeit,
indem es analoge Beratungsprozesse um digitale e
Mdglichkeiten ergénzt. gesese . e

& 210918
(ol Mit dem integrierten Messenge
tinnen und Beraterinnen unabl
ellen und ohne

Hilfsmittel wie und
. Co. miteinander kommunizieren.

Vorteile digitaler Anwendungen (Auswahl):

diirfnisse erforschen

e ermoglichen auch zwischen Terminen und bei physischer
Distanz (aktuell: wahrend Corona-Lockdowns) eine
Zusammenarbeit,

yivo unterstiitzt dabei, gemeinsam mit den Klientin-

€n die aktuelle Situation zu kldren, Bedirfnisse zu

itieren und nach Veranderungswiinschen zu

jen. So wird Selbstreflexion geférdert und die Ent-
dung indivi Ziele

ifen Erreichung dann mit iuvivo begleitet werden

e  erlauben eine einfache partizipative Einbeziehung ganzer
Familien-/Klientensysteme,

e  bieten jederzeit einen papierlosen Uberblick fiir
BeraterIlnnen und KlientInnen, y

e  schaffen neuartige Chancen fiir Motivation und Spal3 in —'i—‘ ;
Beratungsprozessen (z.B. durch Gamification :: = . i e

S B s

https://iuvivo.de ‘@f@% aé:';) E.",o‘::"i"rzﬂ‘n"im""‘:::" ivation stérken

fionales Befinden im Zeitverlauf,

)
iuvivo starkt die intrinsische Motivation unter

anderem durch die Méglichkeit, fiir erreichte
Ziele sich selbst und andere zu belohnen und
symbolische Punkte in verschiedenen Berei-

. chen der Lebensqualitat zu gewinnen. k ‘
www.invivo.de ) P IA ﬁm
Fachstelle fiir
’ " ge Jugendmedienkultur NRW



https://iuvivo.de/

TOOLS UND HILFSMITTEL FUR DAS MEDIENKONZEPT ¢

Kommunikation mit Jugendlichen/ Netiquette

WhatsApp Pilotprojekt (2016-2019) der Diakonie
Michaelshoven

- dediziertes Smartphone fiir die MA nur fiir die WhatsApp
Kommunikation (keine weiteren Daten gespeichert)

- feststehende Verhaltens- und
Kommunikationsregelungen, die gemeinsam erarbeitet
wurden (siehe rechts: Netiquette)

- begrenzter Personenkreis

Netiguette WhatsApp Projekt:

Diakonie
Michaelshoven

Yorwort

Wir nehmen die Gespréche mit Euch und Eure Beitréige {iber WhatsApp ernst und freuen uns
darauf. Wir wollen méglichst keine Mitglieder in unserer Gruppe bzw. bei Einzelgesprachen mit
uns blockieren miissen. Damit wir dies schaffen, beachtet bitte unsere Netiquette. Eure
Teilnahme ist nattirlich freiwillig und nur méglich, wenn ihr mindestens 13 Jahre alt seid.

Was wir wollen Q
o T offene und fr iche Gesprache Q
2zw. 07:00 Uhr und 22:00 Uhr (wochentags)

und zw. 08:00 Uhr und 22 Uhr (Wochenende) 0
« Toleranz, alich wenin man anderer Meintng ist Q
«  konstruktive und anregende Beitrage \%

um die Uhr/Kettenbriefe)

S

e Spam (nur sinnlose Beitrage od. Links/Sq

* Unwahrheiten ° Q

* Beschimpfungen und Beleidigung \

« Angriffe auf die Menschenwiirt

. jugendgeféhrdende‘nh%a. rnos/Gewaltvideos)
e Verletzung der Inti —k atsphére anderer User

* Verletzungen %en Rechts (z.B. Personlichkeitsrecht/Urheberrecht)

s

aus tind eine pel Daten
nnummern/Bankdaten ect.)

. D ki rsd
o
. ihr wirklich inhaltlich tiber sensible Themen sprechen wollt, sucht bitte das
persénliche Gesprach mit uns

* Die Gespréache (iber WhatsApp sollen nur Ergénzungen zu unseren
+Auge in Auge Gesprichen" sein und kein Ersatz!!!

* Grundsatzlich gilt, dass man nur das schreiben sollte, was theoretisch wirklich jeder
wissen darf. Also, bitte erst nachdenken und dann schreiben
(Think, before you post...!11)

e Wenn ihr unsere Netiquette nicht einhaltet, kénnte es sein, dass ihr uns dadurch mk “
zwingt, Euch zu blockieren bzw. aus der Gruppe zu entfernen
Fachstelle fiir
Jugendmedienkultur NRW



NETIQUETTE

auch analog -----im Fallbeispiel

e Was wir wollen:

o respektvoller Umgang miteinander Online und Offline,
o dass wir uns wohl fuhlen und Grenzen respektiert werden,
O

Respekt auch wenn Jemand anderer Meinung ist,

©)

e Was wir nicht wollen:

o Verletzung der Intims oder Privatsspahre anderen z.B. uber Fotos

o Menschenverachtende Kommentare

’// .... die Sprache der Netiquette sollte auf die Zielgruppe angepasst sein
e
////o b conc=PToPIA - fimk &



BAUSTEINE TOOLS & REGELN IM PROJEKT

bezugnehmend auf das Fallbeispiel

EINSTIEG DAS PROJEKT REFLEXION

Durchflihrung mit nicht versessen!
Medienkompetenz ° :

das Angebot einleiten

Medienkompetenz schaffen z.B. iiber Durchfiihrung Uberpriifung der Regeln aber auch
den Surfschein oder andere spielerische o feste Ansprechpartner”innen Beziehungsarbeit
Angebote fur Ruckfragen und Problem e  Was hat euch beriihrt?
e rechtliche Rahmenbedingungen benennen e  Wo habtihr euch unwohl gefiihlt?
erarbeiten e vielleicht auch Kids als e  Was hat Spalt gemacht?
e Bildrechte/ Persénlichkeits Medienscouts einbinden, die e  Was darf ausgestellt werden?
Urheberrechte/ Soziale Netzwerke das Projekt betreuen e  Ausblick: wie machen wir weiter?
e  Regeln festlegen die bei der e  vereinbarte Regeln immer
Durchfiihrung gelten: wieder nachjustieren
p e  z.B.Mediennutzungsvertrag oder

’/ etiquette
e . _
70/)0 b conc=PToPIA - fimk &



EINSTIEG

s
Wichtig ist ein Angebot einzubetten //‘

EINSTIEG

das Angebot einleiten

Medienkompetenz schaffen z.B. liber den
Surfschein oder andere spielerische Angebote
e rechtliche Rahmenbedingungen erarbeiten
e Bildrechte/ Personlichkeits Urheberrechte/
Soziale Netzwerke
e Regeln festlegen die bei der Durchfiuihrung
gelten:
o z.B.Mediennutzungsvertrag,
Netiquette...

;i|||||||lillinCONCEPTOPIA fimk &V
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EINSTIEG

bezugnehmend auf das Fallbeispiel

EINSTIEG

das Angebot einleiten

Medienkompetenz schaffen z.B. liber den
Surfschein oder andere spielerische Angebote
e rechtliche Rahmenbedingungen erarbeiten
e Bildrechte/ Personlichkeits Urheberrechte/
Soziale Netzwerke
e Regeln festlegen die bei der Durchfiihrung
gelten:
e z.B.Mediennutzungsvertrag, Netiquette

gute, didaktische Vorbereitung
eines Angebotes, kann bereits Teil
eines Medienkonzeptes und im
Leitbild verankert sein
(wechselseitig)

;i|||||||lillinCONCEPTOPIA fimk &V
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BEISPIEL EINSTIEGSWORKSHOP

bezugnehmend auf das Fallbeispiel

SELFIES, SEXTING, SELBSTDARSTELLUNG /)

safe |

MECBILE MEDIEN

NEUE HERAUSFORDERUNGEN

In Zusammenarbeit mit:

& |

Selﬁeé, Sexting,
Selbstdarstellung

Arbeitsmaterial
fiir den Unterricht
Heft Il

B handysektor

N\

tor klicksafe

SELFIES — EINE NEUE ,,KULTUR" DER SELBSTDARSTELLUNG

Ich poste, also bin ich", schrieb die US-Soziologin
Sherry Turkle vor einigen Jahren. Die Lust an der
Selbstdarstellung und der Wunsch, wahrgenommen
2u werden, scheint bis heute vor allem bei der jugend-
lichen Generation ungebrochen.

Im Fokus der digitalen Selbstdarstellung steht das
Selbstportrat. Dies ist kein neues Phinomen: Die

Ich-D: ist als klassi it schon
lange Teil der Fotografie und Malerei. Heute kénnen
Selfies — der Begriff findet sich seit 2017 auch im Duden —
schnell mit dem Smartphone aufgenommen, mit Filter-
programmen nachbearbeitet und geteilt werden. Mit
automatisierten Beauty-Filtern, die das Hautbild glitten
oder sogar digitales Make-up auftragen, wird die Selbst- Erstes bekanntes, Sefie” von 1839
darstellung optimiert und mit wenigen weiteren Klicks Quelle: Robert Cornelius [Public domain),
steht das Bild im Netz bereit, um u werden. Abruf 300617

tellt zum Thema,, Selfie” ein Erkldrvideo zur Verfiigung:
Quelle: Ifie.html, Abruf 14.08.2017

133783

SELFIES, SEXTING, SELBSTDARSTELLUNG

G0

onJ

B handysektor  klicksafe

INSTAGRAM — DAS FOTO-NETZWERK FUR DIE ASTHETISCHE
SELBSTDARSTELLUNG

Was ist Instagram? @

Instagram ist eine mobile Foto-Community. Nutzer kénnen Fotos und  Erscheinungsjahr: 2010

diese nac} iten und im eigenen Profil 1Mrd. Nutzer (05/19)
posten (= verffentlichen) oder direkt mit Freunden teilen. Zahlreiche ~ 9ehort zu Facebook Inc.
Marken und L sind bei vertreten.

Instagram Logo (Quelle: Face-
book Inc, Abruf 30.08.2017)

Aufbau und Funktionen

Startseite mit Bildern und Videos abonnierter Nutzer.

Profil: Enthalt alle vom Nutzer geposteten Inhalte.

Story: Zeigt Beitrége (Bilder und Videos), die nach 24 Stunden wieder
verschwinden.

Hashtags: #-Symbol kennzeichnet Schlagworte, mit denen Beitrage
gekennzeichnet werden kénnen (#urlaub, #beach etc.).
Riickmeldungen: Posts konnen von Betrachtern mit Likes (Herzchen)
und Kommentaren versehen werden.

Privatsphare-Einstellungen: Konto kann 6ffentlich oder privat sein.
Melden und Blockieren von Beitrdgen und Usern sind méglich.

Nutzungsmotive & dert
(6ffentliche) Selbstdarstellung
thetik: genau ihlte Bilder, Nac itung (Filter)
Zentrales Motiv: Selfies und Selbstinszenierung tiber
L Urlaube, Parties, etc.

Story: Aufgrund der Vergéinglichkeit sind Story-Beitrége eher
authentisch als professionell
Vorbilder: Viele Promil i sichin

Weitere Informationen

App-Test mit Screencast: (©) https: handj de/artikel/app-test-i
Informations-Flyer: (®) https: de/artikel/flyer-i
Privatsphare-Leitfaden: (&) www.klicksafe.de/leitfaeden

Fachstelle fiir
Jugendmedienkultur NRW
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https://www.medienanstalt-nrw.de/fileadmin/user_upload/materials_and_ordering_system/download/K079_Selfies_Sexting_Selbstdarstellung_Mobile_Medien.pdf

SELFIES, SEXTING, SELBSTDARSTELLUNG

/B handysektor klicksofel

Du BIST, WAS DU POSTEST IVERLAUFSBESCHREIBUNG

PROJEKT 3: DU BIST, WAS DU POSTEST

Ziele Die Sus setzen sich mit Do’s und Don'’ts der Selbstdarstellung in Sozialen
Diensten auseinander. Sie kénnen ihre Selbstdarstellung reflektieren.

Methoden = Analyse, Galeriegang

Material Rote Klebepunkte oder rote Stifte, Profile, Lésungen Profile, Flyer WhatsApp,
Snapchat, Instagram von klicksafe/handysektor, Checkbogen auf (&) www.
klicksafe.de/mobilemedien

45 .

Zugang Nein (Video,Selfie” downloaden)
www.handysektor.de/mediathek/videos/erklaervideo-selfie.htm/|

Einstieg Zeigen Sie das Handysektor Erklarvideo , Selfie”
WW\M"‘ dysektor.d diathek/vid klaervideo-selfie.ntml

Fragen an die SUS: Welche Art Selfies habt ihr schon gemacht? Welche Selfies sollte
man besser nicht verdffentlichen? Was muss man heute bei der Selbstdarstellung im
Internet, und vor allem bei Bildern, besonders beachten?

POSTEST | VERLAUFSBESCHREIBUNG

Hngen Sie die Fake-Profile von Dennis Miller (Instagram) und Leandra Kovac
(Snapchat; beide im Anhang) im Klassenraum auf oder zeigen Sie sie iiber Beamer.
Das Profil von Dennis Milller finden Sie zu Demonstrationszwecken auch als reales
Profil auf Instagram unter (&) www.instagram.com/dennizzog31. Die Sus sollen nun
auf den beiden Profilen die Bereiche mit einem Punkt markieren, die ihrer Meinung
nach in Bezug auf und isch sind. Teilen
Sie den SuS dazu rote Klebe-Punkte aus, die SuS konnen alternativ dazu rote Stifte
benutzen. Besprechen Sie mit den Sus die Markierungen und lassen Sie diese

begriinden.

Mgliche Aspekte
Verletzung von anderer auf Fotos, Vergehen bei

Verwendung von Bildern und Videos aus dem Internet

Negative (Sexting, Feiern, G

Cyber-Mobbing, Hasskommentare

Fehlender Selbst- und hende Datensc
(6ffentliches Profil, Standortangabe, Nutzernamen in anderen Diensten, Klarname
> i ieler privater i

1,dass die SuS, glattgebiigelte* Profile ablehnen, weil sie,keinen Spal machen®
:n Netzwerken, der primar ein Ort der Jugendlichen unter sich ist, um Anerken-
durch liche G ] it geht. Die imi

1d Vorschlige, von denen natilrlich auch abgewichen werden kann. Es ist jedoch
is die Beispiele die SuS zum Nachdenken anregen.

Lésungen: Zeigen Sie die beiden Profile in optimierter Version am Beamer oder
hngen Sie sie ausgedruckt neben die anderen Profile (im Anhang). Die Sus
diskutieren dariiber.

Was miisst ihr bei der Selbstdarstellung beachten?

g )l KIiCKsare

DU BIST, WAS DU POSTEST | VERLAUFSBESCHREIBUNG

Tipps fiir die digitale Selbstdarstellung

:

o

Jugendférderung NRW geht digitale Wege

Bildrechte: Achte die Rechte anderer. Frag nach, ob du Bilder posten darfst, auf
denen auch andere zu sehen sind. Jeder hat das Recht am eigenen Bild. Auch
beim Markieren anderer vorsichtig sein!

Datenschutz! Sei sparsam mit privaten Informationen fiir die Offentlichkeit.
Nicht jeder muss wissen, dass du gerade von deiner groRen Liebe getrennt
bist.Und auch deine Kontaktdaten wie Handynummer etc. sind nichts fiir die
Offentlichkeit.

Privatsphare! Wer Intimes, zum Beispiel Nacktbilder, postet oder verschickt,
macht sich besonders verletzlich.

Fairness! Hasskommentare oder Mobbing haben in den Netzwerken nichts zu
suchen! Streitigkeiten besser nicht digital austragen!

Echtheit! Filter sind eine tolle Sache, aber sie killen die Echtheit. Echt ist
manchmal einfach besser als kiinstliche Nachbearbeitung, denn kaum einer
sieht real so aus wie auf den Bildern - auch Prominente nicht!

Finde Alternativen zum Filter (2.B. tolle Lichtverhiltnisse nutzen, Perspektiven
beim Fotografieren ausprobieren).

. Generell: Be yourSelfie! — denk dariiber nach, wer du bist und wer du sein

willst, und prasentiere dich auch digital so. Denke auch an zukiinftige Arbeit-
geber, die dich im Netz finden werden.

CONC=PTOPIA fjmk &V
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https://www.medienanstalt-nrw.de/fileadmin/user_upload/materials_and_ordering_system/download/K079_Selfies_Sexting_Selbstdarstellung_Mobile_Medien.pdf

Material bei Klicksafe bestellen und im Medienkonzept implementieren

DARUM SOLLTEN EINRICHTUNGEN 7/////
7

e Didaktischen Methoden sind zwar fur den Schulunterricht - vieles davon kann
aber auf die Jugendarbeit Ubertragen werden
e auch rechtliche Kontexte werden hier bereits spielerisch in Methoden
aufgemacht
e MuM mussen nicht “das Rad neu erfinden” sondern konnen das als
ldeensammlung furs Medienkonzept nutzen und neu anpassen
o BAUSTEIN FUR DAS MEDIENKONZEPT: der didaktische Aufbau kann als
Beispielworkshop dem Medienkonzept angefligt und immer neu angepasst
werden (Methodenbaukasten)

// . Selfies, Sexting. Selbstdarstellung. (Mobile Medien - neue Herausforderungen. Arbeitsmaterial fiir den Unterricht Heft 1) 3. ai||||||||||||l CONCEPTOPIA ﬁl 1 |k ‘.
o o Fachstelle fur
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https://www.medienanstalt-nrw.de/fileadmin/user_upload/materials_and_ordering_system/download/K079_Selfies_Sexting_Selbstdarstellung_Mobile_Medien.pdf

V/
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Pragmatische und kurzfristige
Losungen um handlungsfahig
zu bleiben

Padagogischer und :svi:;g:j::; Datenschutz und Kinder- und

gesetzlicher Auftrag Nachhaltigkeit Jugendmedienschutz-

Nachhaltige und langfristige
Losungen = Medienkonzept

o
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RETROPERSPEKTIVE- GLUCKSRAD

Wie wars heute?

: - ﬁFachstellef'ur
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https://rad.internetquatsch.de/retrospektive.html

